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ПРЕДИСЛОВИЕ

Методические указания для студентов по выполнению практических занятий  адресованы  студентам очной формы обучения.


Методические указания созданы в помощь для работы на занятиях, подготовки к практическим занятиям, правильного составления отчетов.


Приступая к выполнению практической работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами (ФГОС), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет по практической работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по практическим работам необходимо для допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за практическую работу необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ.

1.Студент должен прийти на практическое занятие подготовленным к выполнению практической  работы.


2.После проведения практической  работы студент должен представить отчет о проделанной работе.


3.Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по практической  работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.

Зачет по выполнению практических работ студент получает при условии выполнения всех предусмотренных программой практических работ после сдачи журнала с отчетами по работам и оценкам.
Внимание! Если в процессе подготовки к практическим работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий. 

ПМ. 03 Организация работ по обеспечению информационной безопасности телекоммуникационных систем
Образовательные результаты, заявленные во ФГОС СПО третьего поколения по специальности 10.02.02 «Информационная безопасность телекоммуникационных систем»: студент должен 

уметь: 

- классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

- применять основные правила и документы системы сертификации Российской Федерации;

- классифицировать основные угрозы безопасности информации;
- выбирать и применять методы и средства защиты информации.
знать: 

- сущность и понятие информационной безопасности, характеристику ее составляющих;

 - место информационной безопасности в системе национальной безопасности страны;

- источники угроз информационной безопасности и меры по их предотвращению;

- жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи;

- современные виды, средства и способы защиты информации, состав комплексных систем защиты информации.

Обеспеченность занятия:

 Основные источники:

1. Партыка Т.Л. Попов И.И.Информационная безопасность -М.,ФОРУМ: ИНФРА-М,2012,-368с.

2. Васильков А.В., Васильков А.А., Васильков И.А: учебное пособие. – М.: ФОРУМ, 2014

3.Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей телекоммуникационных систем", 2000. –М., -ИД  «Форум»: ИНФРА-М, -2013.-416с.

Дополнительные источники: 

1. Пшенко А.В. Документационное обеспечение управления. - ОИЦ "Академия", 2010

2 Пшенко А.В. Документационное обеспечение управления. Практикум. - ОИЦ "Академия", 2008

Интернет ресурсы:

1. Консалтинговая группа Термика. Делопроизводство и электронный документооборот. [Электронный ресурс] - Режим доступа: 
http:// www.termika.ru/dou/ (2017)

2. Техническая документация со знаком качества. [Электронный ресурс] - Режим доступа: http://www.tdocs.su (2008 - 2017)

2. Флеш-накопитель 4Гб.

Порядок выполнения отчета по практической работы 1.Ознакомиться с теоретическим материалом по практической  работе.

2.Записать краткий конспект теоретической части.

3.Выполнить предложенное задание согласно варианту по списку группы.

4.Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5.Ответить на контрольные вопросы.

6.Записать выводы о проделанной работе.
Содержание отчета.
1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Практическая работа №1


«Изучение работы информационно-правовых систем на примере системы «Гарант»


Цель работы: изучить возможности работы с правовой информацией на примере информационно-правовой системы ГАРАНТ.



В России ежедневно принимаются несколько сотен новых правовых документов. Для эффективной работы в области информационной безопасности требуется своевременное обеспечение прав  граждан на информационный обмен. При этом важно гарантировать конституционные права граждан на получение достоверной информации, ее использование в интересах осуществления законной деятельности, защиту процессов переработки информации, а также на их обеспечение в компьютерных системах, являющихся материальной основой информатизации общества.


Комплексное обеспечение ИБ на всех уровнях может быть реализовано, если создана и функционирует система защиты процессов переработки информации, охватывающая ее жизненный цикл - от идеи и разработки проекта до утилизации – и всю технологическую цепочку сбора, хранения, обработки и выдачи информации в компьютерных системах и коммуникациях.


Компьютерная справочная правовая система ГАРАНТ - это одна из информационно-правовых систем реализованная на передовой информационно-технологической основе.  Только новейшие компьютерные технологии дают нам возможность эффективно работать с законодательством.


Информационный банк системы ГАРАНТ включает сегодня более 1 400 000 документов, еженедельно в систему добавляется несколько тысяч новых документов.


Основа системы - электронный банк информации, включающий в себя тексты документов, судебную и арбитражную практику, международные договоры, проекты законов, формы документов. Для удобства пользования вся информация разделена на специализированные блоки. В одном блоке находятся законы, касающиеся правил предпринимательства, бухгалтерского учета и уплаты налогов, в другом - документы по банковской деятельности, в третьем - по внешнеэкономической, и т.д. Всего в системе представлено более 30 специализированных правовых блоков по всем разделам федерального законодательства и более 130 правовых блоков по законодательству субъектов Федерации.


Передовые возможности современных справочных правовых систем, ставшие фактически стандартом отрасли, представлены в данной системе:

 - гипертекст;

- представление документов в актуальной редакции;

-  контекстный поиск;

- построение списков респондентов/корреспондентов, в том числе по типам информации;

- комментарии пользователя;

- машина времени;

- постановка документа на контроль и другие элементы.


Ряд технологических решений, таких, как система хранения и поиска данных, система поиска документов по ситуации, были запатентованы, что подтверждено Свидетельством № 10901 от 16.08.99.


Современные технологии  позволяют объединять в одной программе различные типы правовой информации: федеральные и региональные документы, разъяснения и комментарии, судебную и арбитражную практику, международные договоры, проекты законов, формы документов. Работа в таком едином информационном пространстве обеспечивает полноту взгляда на проблему, создает дополнительное удобство для поиска и анализа информации, экономит время.


Особая технология обработки документов выгодно отличает ГАРАНТ от систем, созданных по принципу электронного архива. Благодаря серьезной аналитической работе юристов компании "Гарант" пользователь имеет возможность не просто читать тексты документов, но и юридически грамотно применять их во взаимосвязи с другими нормативными актами и консультационными материалами.


Для проведения практической работы предлагается обучающая программа, позволяющая ознакомиться с возможностями системы ГАРАНТ.

 Запуск программы.
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Для запуска программы используем: - ярлык на рабочем столе  или нажав  кнопку «Пуск» на панели задач следует перейти в меню «ПРОГРАММЫ/ГАРАНТ» и запустить систему с помощью ярлыка «ГАРАНТ».

          На экране появиться главное окно системы ГАРАНТ.
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Интерфейс системы типичен для современных Windows-приложений и состоит из Командного меню, Панель инструментов, Панель навигации, Основное окно, Дополнительное окно.

     Дополнительное окно возможно использовать для просмотра отдельных документов из списка, выведенного в основном окне. Чтобы его открыть необходимо выбрать интересующий документ и использовать вкладку «Синхронный просмотр».

       Дополнительных окон может быть несколько. В каждом из них можно работать независимо, как с отдельной копией системы.  Для открытия следующих окон используем командное меню «Окна/Новое».

В Основном меню представлены ссылки на все ключевые разделы системы.


- Виды поиска;
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- Правовой навигатор;
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- Справочная информация;
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- Последние открытые документы;



- Прайм – моя новостная лента.

Изучаем панель инструментов.
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Средства для уменьшения и увеличения шрифта.

Средство предназначено для комфортной работы пользователя с экранной копией данного контента.

Навигация по экранам системы «Вперед» и «Назад».

Формирует историю переходов текущего сеанса работы, фиксирует переходы по разделам, просмотренные списки, тексты документов, карточки поисковых запросов.

Поиск по реквизитам.

Применяется для поиска информации, если реквизиты документа известны заранее.

Журнал работы.

Позволяет быстро вернуться к любым документам или поисковым запросам, к которым вы обращались в течении последних 30 сеансов работы. Для каждого отдельного дня работы с системой организуется отдельная папка. Внутри каждой папки созданы подразделы.



Поиск по ситуации.

Позволяет найти несколько документов по сходной тематике. Ключевые слова расставлены в поисковом поле в алфавитном порядке



Поиск по источнику опубликования.



Позволяет выбрать документы по  источнику опубликования, изданию, году, месяцу, региону.





Обзор изменений законодательства.



Краткий обзор свежих изменений законодательства.




Мои документы.



Позволяет создавать папку для рабочих документов пользователя.


Документы на контроле.



Данная функция позволяет пользователю вести контроль изменений актуальных для него документов.


Моя новостная лента.



Новости поступившие за текущий период времени по выбранным пользователем критериям.



Толковый словарь.



Содержит перечень терминов, краткое описание процедур и договоренностей, принятых в рамках ВТО (Всемирной торговой организации).



 Панель навигации.

Находиться в левой части главного окна и содержит переменный набор вкладок для управления системой в целом и различными объектами, открываемыми в процессе работы. Панель имеет возможности изменения размеров, местоположения, автосворачивания.


Задание
1.Прослушать интерактивный обучающий курс информационно-правовой системы ГАРАНТ в лекционном классе.

2.Изучить возможности системы.

3. Изучить опции запуска программы, интерфейс системы, состав главного меню.

4. Изучить панель инструментов.

5. Изучить панель навигации.

Работа в лаборатории

1.Запустить на рабочем месте интерактивный курс обучающий курс информационно-правовой системы ГАРАНТ.

2. Ознакомиться с интерфейсом системы, повторить обучающий курс.

3. Запустить рабочую программу системы ГАРАНТ платформы F1.

4. Проверить функционирование системы.

5.Открыть «Правовой навигатор», «Основы государственно-правового устройства», найти Конституцию России.

6.Выйти в Меню, найти в «Журнале работы» папку «Просмотренные документы», найти Конституцию России.

7.Найти папку «Встроенные объекты», открыть рисунок Герб России, показать преподавателю.

8. Выйти в Меню, найти в «Толковом словаре» понятие «Безопасность информационная», переписать понятие в отчет.

Контрольные вопросы 
1.  Для чего используются информационно-правовые системы.

1. Возможности информационно-правовой системы ГАРАНТ.

2. Какие разделы системы отображены в основном меню системы, их назначение.

3. Что такое Журнал работы.

4. Что такое Толковый словарь.

5. Какие виды поиска документов присутствуют в системе.

Практическая работа №2


«Изучение поиска документов в информационно-правовых системах на примере системы «Гарант»


Цель работы: изучить возможности эффективного поиска документов для работы с правовой информацией на примере информационно-правовой системы ГАРАНТ.

Поиск по реквизитам.


Применяется если реквизиты документа известны заранее.

Карточка запроса содержит набор полей, предназначенных для ввода условий поиска. Условием поиска является всякое заполненное поле карточки запроса. Совокупность введенных условий называется поисковым запросом.


В результате выполнения запроса выводиться список документов, которые строго удовлетворяют всем введенным условиям.


Рассмотрим основные элементы карточки запроса.


При поиске документа используются следующие реквизиты:


Контекстный поиск. Используется в тех случаях, когда точные реквизиты документа неизвестны, а есть лишь примерные вхождения слов или словосочетаний в тексте или названии документа. Контекстный поиск в тексте возможен как по всему тексту, так и в пределах абзаца или предложения.


Основные реквизиты документа:

Тип документа. Определяется его названием. Например: приказ, закон и др.

Орган/Источник. Название органа власти, принявшего правовой акт или средства массовой информации, опубликовавшего материал.

Раздел/Тема. Поиск может вестись по тематике искомого документа. Правильное указание «Раздела/Темы» ускоряет поиск, повышает точность результатов.
Дата времени. Возможен поиск как по конкретной дате принятия документа, так и по интервалу времени, в течении которого он, возможно был принят.
Номер.  Означает поиск по номеру присвоенному документу. Одному значению номера может соответствовать несколько документов, принятых в разное время разными органами.
Реквизиты регистрации в Минюсте.

Поиск по реквизитам Минюста.



Расширенные реквизиты документов

Система ГАРАНТ позволяет вести поиск по ряду дополнительных параметров.


Значимость документа.  Определяется кругом лиц, интересы которых он затрагивает. Документы могут быть индивидуальными и общими.

Статус.  По статусу документы могут быть:
 -  действующими;

· утратившими силу;

· не вступившими в силу.

Вид правовой информации. Комментарии, разъяснения, схемы, проекты документов, практика.
Территория регулирования. Место действия документа. Например: Российская Федерация, Республика Башкортостан, г. Уфа и т.д.
Информационный блок. Документы могут принадлежать одному или нескольким информационным блокам. Например: Законодательство России,
Классика российского правового наследия и др.


Правила ввода реквизитов

Значение любого реквизита можно задать в карточке запроса. Для этой цели можно использовать диалог выбора значений реквизита из имеющихся видов.

 Можно задать с клавиатуры в соответствующем поле карточки.

Дату принятия документа можно вводить как вручную так и с использованием электронного календаря.

При вводе номера документа программа предлагает подходящие по написанию номера. Возможно использование знака «*» для увеличения зоны поиска .

Слова в поле контекста нужно вводить без окончания через пробел. Если нет уверенности в  точной последовательности слов в словосочетании, необходимо дополнительно открыть новую строку контекста и ввести слова в разные строки.

Для некоторых реквизитов строки поиска можно установить логические условия «И», «ИЛИ», «Кроме». Выставляется кнопкой, напротив значения реквизита. Нажатие на кнопку циклически меняет условие.


Выполненный запрос можно сохранить в папке «Мои документы»,которые будут доступны и при последующих обращениях.

Вернуться к ранее заполненной карточке «Поиска по реквизитам» можно с использованием «Истории запросов»



Для эффективной работе системы запросов достаточно ввести 2-3 условия, если результирующий список оказался слишком большим возможно вернуться в запрос для уточнения условий.

Задание

1.Прослушать интерактивный обучающий курс информационно-правовой системы ГАРАНТ в лекционном классе.

2.Изучить возможности системы.

3. Изучить опции интерфейса поиска документов по реквизитам.

4. Изучить расширенные возможности поиска документов.

5. Изучить правила ввода реквизитов.

Работа в лаборатории

1.Запустить на рабочем месте интерактивный курс обучающий курс информационно-правовой системы ГАРАНТ.

2. Ознакомиться с интерфейсом системы, повторить обучающий курс.

3. Запустить рабочую программу системы ГАРАНТ платформы F1.

4. Проверить функционирование системы.

5.Открыть «Поиск по реквизитам», методом контекстного поиска найти следующие документы:

-     КОНСТИТУЦИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

· Закон  "О персональных данных".

· "О защите свободы массовой информации".

6. Найти  и записать в отчет дату и место опубликования данных документов.

7.Поставить документы на контроль. Для этого выбрать документ, правой кнопкой мыши выбрать «Выделенные документы», «Поставить на контроль»

8.Найти в панели навигации документы на контроле.

9. Сохранить запросы в папке мои документы.

Контрольные вопросы к практической работе №2

1. Для чего используются функция поиска в информационно-правовых системах.

2. Поисковые возможности информационно-правовой системы ГАРАНТ.

3. По каким входным данным возможен поиск информации в системе ГАРАНТ.

4. Что такое основные реквизиты документа.

5. Что такое расширенные реквизиты документа.

6. Как сохранить запрос  в системе.

7. Сохранить карточки запросов в отчет через Print Screen.

Материалы для обучения

1.Интерактивный курс обучающий курс информационно-правовой системы ГАРАНТ.

Практическая работа №3


Изучение структуры документа  в информационно-правовых системах на примере модели угроз ФСТЭК


Цель работы: изучение выбранных документов для эффективной работы с правовой информацией на примере информационно-правовой системы ГАРАНТ.

Для удобства изучения документов в электронной информационно-правовой системе ГАРАНТ отдельные структурные элементы текста выделяются специальным образом.


Название документа, заголовки разделов выделяется специальным шрифтом, в тексте расставляются гиперссылки на другие документы системы или на другие файлы. Для облегчения изучения документа системой Гарант проведена его юридическая обработка и в текст вставлены юридические комментарии.


Структура документа отражает иерархию глав, пунктов, статей, встроенных объектов и других элементов текста документа.


Разделом документа называется структурная единица текста, имеющая четко ограниченные начало и конец, а также имя и номер. Как правило, имя и номер присваиваются разделу органом-эмитентом и содержатся непосредственно в тексте документа. Примерами разделов могут служить главы, статьи и пункты документа. Документы со сложной внутренней структурой снабжаются оглавлением. Оглавление размещается на вкладке «Структура документа» панели навигации и показывается автоматически при открытии документа. Выделение раздела оглавления на вкладке «Структура документа» панели навигации приводит к переходу на соответствующее место в тексте документа. И, наоборот, прокрутка текста отражается на положении курсора в оглавлении.


Элементы оглавления могут ссылаться как на разделы документа, так и на определенные позиции в тексте, не имеющие явного окончания.


В «Структуре документа» также показываются сводные перечни установленных в документе закладок, добавленных пользователем комментариев, а также таблиц, изображений и встроенных объектов. Эти элементы вынесены в отдельные пункты вкладки «Структура документа».



Для связи документов между собой в системе ГАРАНТ используются гиперссылки. Гиперссылкой называется особым образом выделенный фрагмент текста, открытие которого приводит к переходу на документ, юридически связанный с текущим. Кроме того при наведении указателя мыши на гиперссылку всплывает подсказка, где сообщается название документа или список документов с которыми она ассоциируется.


Для анализа взаимосвязи изучаемого документа со всем информационным банком системы можно построить списки корреспондентов к текущему документу. Например вкладки «Судебная практика», «Комментарии, разъяснения,схемы» отражают все аналитические документы имеющие ссылки на этот документ.



В электронном банке данных содержится большое количество юридических комментариев. Это примечания к основному тексту документа, в которых проставляются ссылки на изменяющиеся и разъясняющие документы. Комментарии обращают внимание на разночтения, опечатки в источниках опубликования и противоречия в законодательстве.


Пользователь может добавлять в тексты документов собственные комментарии к любому абзацу текста. Для этого достаточно установить курсор мыши в нужном месте и нажать Enter. Появиться строка «Мой комментарий».


Многие документы с течением времени подвергаются изменениям, для ознакомления с предыдущими редакциями документа используется функция «Машина времени». Для перехода на необходимую дату действия документа необходимо ввести ее в соответствующее окно интерфейса.

Задание

1.Прослушать интерактивный обучающий курс информационно-правовой системы ГАРАНТ в лекционном классе.

2.Изучить возможности системы.

3. Изучить компоненты структуры документов.

4. Изучить возможности функций гиперссылок, функций юридических комментариев, списков.

5. Изучить понятие «Машина времени».

Работа в лаборатории

1.Запустить на рабочем месте интерактивный курс обучающий курс информационно-правовой системы ГАРАНТ.

2. Ознакомиться с интерфейсом системы, повторить обучающий курс.

3. Запустить рабочую программу системы ГАРАНТ платформы F1.

4. Проверить функционирование системы.

5.Методом поиска по основным реквизитам найти модель угроз ФСТЭК
6. На панели навигации просмотреть структуру документа, из каких разделов состоит, сколько имеет глав, статей и частей.

7.Используя гиперссылку перейти к комментариям к модели угроз ФСТЭК
8.Просмотреть вкладки «Справка», «Аннотация», «Комментарии, разъяснения, схемы» сделать вывод в отчет о их назначениях.

9. Открыть статью №70, перейти по гиперссылке к закону о Государственном гимне РФ, используя функцию «Машина времени» набрать 01.01.2001, сравнить редакции отличия записать в отчет.

Контрольные вопросы к практической работе №3

1. Что такое структура документа в информационно-правовых системах на примере модель угроз ФСТЭК?

2. Для чего нужны юридические комментарии комментарии, как к ним перейти?

3. Что такое аннотация?

4. Что такое функция «Машина времени»?

5. Как просмотреть документы на интересующую дату действия?

Материалы для обучения

1.Интерактивный курс обучающий курс информационно-правовой системы ГАРАНТ.

Практическая работа №4 «Индивидуальное задание по информационно-правовой системе ГАРАНТ»

Согласно изученного на практических занятиях материала по информационно-правовым системам , на примере «ГАРАНТ» выполнить следующие действия:

1 Получить у преподавателя индивидуальное задание.

2 Запустить ИПС «ГАРАНТ».

3 Согласно материалам практической работы №2 «Изучение методов поиска в системе «ГАРАНТ» найти закон регулирующий данную ситуацию в РФ. Занести найденный документ в отчет.

4  Согласно материалам практической работы №3 «Изучение структуры документа в системе «ГАРАНТ» для выбранного документа составить аналитический отчет, включающий в себя:


- краткое содержание документа;


- где, когда, кем  документ был опубликован, подписан, зарегистрирован и т.д.;


- сколько законодательных и  нормативных документов связаны с найденным;


- сколько у документа было редакций и в каком статусе он находится на сегодняшний период действия;


- есть ли к данному документу разъяснительная документация;


- откатить документ на 1 января 2000 года, провести сравнение с действующей редакцией;


- занести всю информацию ог документе в отчет;


-в статью 1 документа добавить собственные комментарии:«Просмотрено Ф.И.О. , группа___»;

- установить на это место закладку;

- поставить документ на контроль;

- найти все выполненные действия в журнале событий и сделать принт-скрин в отчет.

Контрольные вопросы:

1. Что такое статус документа?

2. Зачем применяется сравнение редакций?

3. Как контролировать внесение изменений в документе?
 Журнал


работы





 Толковый


словарь





 Моя новостная лента





 Документы на


контроле





  Мои документы





 Средства уменьшения и        увеличения шрифта





Обзор изменений законодательства





 Поиск по источнику опубликования





 Поиск по ситуации





  Поиск по реквизитам





               Навигация по экранам «Вперед» и «Назад»
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