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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Контрольно-измерительные материалы предназначены для студентов 3 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений  изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит  проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала. 

Часть 1 (проверка теоретических знаний) - информационный тест, включающий в себя 10 заданий.  

Время выполнения части 1 – 20 минут (в расчете 2 минуты на один вопрос).
Часть 2 (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 2 задания открытого типа со свободным ответом.
Время выполнения части 2 – 10 минут (в расчете 5 минут на один вопрос).
Часть 3 (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 1 задание повышенного уровня сложности открытого типа с развернутым ответом.
Время выполнения части 3 – 15 минут (в расчете 15 минут на один вопрос).
Время выполнения тестовых заданий: 45 минут астрономического времени. 
Таблица распределения заданий
V семестр
	№

п/п
	Наименование разделы, темы
	№ варианта / 
№ задания
	Время на задание
	Общее время на тему

	1
	Тема 1.1Актуальность
информационной безопасности в системе национальной безопасности России 
	1/1
2/1
2/13
3/1

4/1

5/1

6/1
6/12
7/1

8/1

9/1

10/1
	2 мин.

2 мин.
15 мин.
2 мин.

2 мин.

2 мин.

2 мин.
5 мин.
2 мин.

2 мин.

2 мин.

2 мин. 
	40 мин.

	2
	Тема  1.2

Сущность и понятие информационной безопасности 
	1/2
1/12
2/2
2/12
3/2

3/12

4/2

4/12

5/2

5/12

6/2

7/2

8/2

9/2

10/2
	2 мин.
5 мин. 
2 мин. 
5 мин.

2 мин.

5 мин.

2 мин.

5 мин.

2 мин.

5 мин.

2 мин.
2 мин.
2 мин.
2 мин. 
2 мин.
	45 мин.

	3
	Тема 1.3
Принципы обеспечения информационной безопасности

	1/3
2/3

3/3
3/13
4/3

5/3

6/3

7/3

8/3

9/3
	2 мин.

2 мин.

2 мин.
15 мин.
2 мин.

2 мин.

2 мин.

2 мин.

2 мин.

2 мин.
	33 мин.

	4
	Тема 2.1  Основные положения государственной информационной политики РФ

	1/4

2/4

3/4

4/4
4/13
5/4

6/4

7/4

8/4
9/4
10/3
	2 мин.

2 мин.

2 мин.

2 мин.
15 мин.
2 мин.

2 мин.

2 мин. 
2 мин.
2 мин.
2 мин. 
	35 мин.

	5
	Тема 3.1

Общие методы обеспечения  информационной безопасности


	1/5
1/13
2/5

3/5

4/5

5/5

6/5

7/5

8/5

10/4
	2 мин.

15 мин.

2 мин.

2 мин.

2 мин.

2 мин.

2 мин.

2 мин.

2 мин. 
2 мин.
	33 мин.

	6
	Тема 4.1 Основы защиты информации
	1/6

2/6

3/6

4/6

5/6
5/13
6/6

7/6

8/6
9/5

10/5
	2 мин. 
2 мин.

2 мин.

2 мин.

2 мин.
15 мин.
2 мин.

2 мин.

2 мин.

2 мин.

2 мин. 
	35 мин.

	7
	Тема 4.2

Источники и носители защищаемой информации
	1/7
2/7

3/7

4/7

5/7

6/7

9/6

10/6
	2 мин. 
2 мин. 
2 мин.

2 мин.

2 мин.

2 мин.

2 мин.

2 мин. 
	18 мин.

	8
	Тема 4.3 

Виды тайн

Государственная тайна. Конфиденциальная информация
	1/8
6/13
7/7
7/12
8/7

9/7

10/7
10/11
	2 мин.
15 мин.
2 мин.
5 мин.
2 мин.

2 мин.

2 мин.

5 мин.
	35 мин.

	9
	Тема 4.4
Угрозы безопасности защищаемой информации
	2/8
3/8

4/8

5/8

6/8

7/8
7/13
8/8
8/11

9/8

9/11

10/8
	2 мин.

2 мин. 
2 мин. 
2 мин. 
2 мин.

2 мин.
15 мин.
2 мин. 
5 мин. 
2 мин.

5 мин.
2 мин.
	43 мин.

	10
	Тема 5.1

Классификация типовых объектов информатизации
	1/9
2/9

3/9

4/9

5/9

6/9

7/9

8/9
8/12
8/13
9/9

9/12
10/12
	2 мин.

2 мин.

2 мин.

2 мин. 
2 мин. 
2 мин. 
2 мин. 
2 мин. 
5 мин.
15 мин.
2 мин.

5 мин.
5 мин.
	48 мин.

	11
	Тема 5.2
Системы защиты информации. Методологические подходы к защите информации и принципы ее организации
	1/10

1/11

2/10

2/11

3/10

3/11

4/10
4/11

5/11

6/11

7/11
9/13
10/9
	2 мин.

5 мин.
2 мин.
5 мин.
2 мин.
5 мин.

2 мин.

5 мин.

5 мин.
5 мин.

5 мин.
15 мин.
2 мин.
	60 мин.

	12
	Тема 5.3
Обеспечение безопасности автоматизированных систем.
	5/10
6/10

7/10

8/10
9/10

10/10
10/13
	2 мин. 
2 мин. 
2 мин.

2 мин.

2 мин.

2 мин.
15 мин.
	27 мин.


2. Знания, умения по окончанию изучения дисциплины

В результате освоения обязательной части дисциплины обучающийся должен уметь:

- классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

- классифицировать основные угрозы безопасности информации.

В результате освоения обязательной части дисциплины обучающийся должен знать:

- источники угроз безопасности информации и меры по их предотвращению; 

- факторы, воздействующие на информацию при ее обработке в автоматизированных (информационных) системах;

- основные методики анализа угроз и рисков информационной безопасности;

- сущность и понятие информационной безопасности, характеристику ее составляющих;

 - место информационной безопасности в системе национальной безопасности страны;

- виды, источники и носители защищаемой информации;

- жизненные циклы информации ограниченного доступа в процессе ее создания, обработки, передачи;

- современные средства и способы обеспечения информационной безопасности.
3. Тестовые задания
Вариант 1

Часть 1
Инструкция: выберите один правильный ответ
1. В каком году в России появились первые преступления с использованием компьютерной техники (были похищены 125,5 тыс. долларов США во Внешэкономбанке)?

1. 1988;

2. 1991;

3. 1994;

4. 1997;

5. 2002.

2. Сколько выделено основных составляющих национальных интересов Российской Федерации в информационной сфере?

1. 2;

2. 3;

3. 4;

4. 5;

5. 6.

3. Активный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

4. Обеспечение национальной безопасности на государственном уровне определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. преодоление конфронтации в обществе, достижение национального согласия;

4.  обеспечение суверенитета и территориальной целостности России.
5. К правовым методам защиты информации относится:

1. разработка нормативно правовых актов, регламентирующих отношения в информационной сфере;


2. создание и совершенствование системы обеспечения ИБ РФ;


3. разработка, использование и совершенствование средств защиты процессов и программ;


4. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


5. формирование системы мониторинга показателей и характеристик ИБ РФ.

6. В стандарте «Оранжевая книга» фундаментальное требование, которое относится к группе Подотчетность:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

7. К источникам защищаемой информации относится:

1. электрические поля;

2. магнитные поля;

3. электромагнитные поля;

4. черновики и отходы производства;

5. элементарные частицы;

6. акустические колебания.
8. Информация, использование которой без согласия субъекта может нанести вред его чести, достоинству, деловой репутации:


1. профессиональная тайна;


2. государственная тайна;


3. персональные данные;


4. коммерческая тайна;


5. служебная тайна.

9. В руководящем документе ФСТЭК системы, в которых работает один пользователь, допущенный ко всей обрабатываемой информации уровня государственной тайны, размещенной на носителях одного уровня конфиденциальности – относятся к группе:
1. 1А;

2. 1Г;

3. 2А;

4.  3А;

5.  3Б.

10.  Защита информации от несанкционированного воздействия это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа
1. Посчитать количество возможных комбинаций для пароля: P@$sW0rD.
2. В каком году принята Доктрина информационной безопасности РФ.

Часть 3
Инструкция: выполните задание, ответ запишите в виде  развернутого ответа
1. Дать описание составных частей политики информационной безопасности предприятия.

Вариант 2
Часть 1
Инструкция: выберите один правильный ответ
1. Какой процент утраты информации от действий собственных сотрудников?

1. 5;

2. 10;

3. 15;

4. 60;

5. 80.

2. Защита  информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

3. Пассивный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

4. Обеспечение национальной безопасности на государственном уровне определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. преодоление конфронтации в обществе, достижение национального согласия;

4. обеспечение социально-политической и экономической стабильности страны;

5. обеспечение признанных международным правом интересов граждан России, проживающих в зарубежных странах.

5. К правовым методам защиты информации относится:


1. создание и совершенствование системы обеспечения ИБ РФ;


2. разработка, использование и совершенствование средств защиты процессов и программ;


3. внесение изменений и дополнений в законодательство РФ, регулирующие отношения в области обеспечения ИБ;


4. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


5. формирование системы мониторинга показателей и характеристик ИБ РФ.

6. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Подотчетность:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

7. К источникам защищаемой информации относится:

1. электрические поля;

2. сырье;

3. магнитные поля;

4. электромагнитные поля;

5. элементарные частицы;

6. акустические колебания.

8. Естественные угрозы безопасности информации вызваны:

1. деятельностью человека;

2. ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

3. воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;

4. корыстными устремлениями злоумышленников;

5. ошибками при действиях персонала.

9. В руководящем документе ФСТЭК системы, в которых работает один пользователь, допущенный ко всей обрабатываемой информации уровня не относящейся к государственной тайне, размещенной на носителях одного уровня конфиденциальности – относятся к группе:
1. 1А;

2. 1Г;

3. 2А;

4. 3А;

5. 3Б.

10. Защита информации от непреднамеренного воздействия это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1. Посчитать количество возможных комбинаций для пароля состоящего только из чисел длиной 12 символов.
Инструкция: выполните задание, ответ запишите
2. Дать описание направления первой составляющей национальных интересов РФ согласно Доктрине ИБ РФ.
Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  
1. Раскрыть актуальность реализации регламентов информационной безопасности  и внедрения средств защиты информации на предприятии в современном мире.
Вариант 3
Часть 1
Инструкция: выберите один правильный ответ

1. Какой общий ущерб по данным Института Компьютерной Безопасности нанесли компьютерные вирусы за последние 5 лет, (млрд. долл. США)?

1. 4;

2. 34;

3. 54;

4. 74;

5. 94.

2. Информационные процессы это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

3. Аудиоперехват перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

4. Обеспечение национальной безопасности на государственном уровне определяется следующей  целью:

1. защита и обеспечение законных прав, свобод и интересов граждан;

2. надежная защита личной и имущественной безопасности;

3. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

4. преодоление конфронтации в обществе, достижение национального согласия;

5.обеспечение признанных международным правом интересов граждан России, проживающих в зарубежных странах.

5. К правовым методам защиты информации относится:


1. создание и совершенствование системы обеспечения ИБ РФ;


2. разработка, использование и совершенствование средств защиты процессов и программ;


3. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


4. законодательное разграничение полномочий в области ИБ РФ;


5.формирование системы мониторинга показателей и характеристик ИБ РФ.

6. В стандарте «Оранжевая книга» фундаментальное требование, которое относится к группе Гарантии:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

7. К носителям защищаемой информации относится:

1. люди;

2. сырье;

3. черновики и отходы производства;

4. документы;

5. акустические колебания.
8.  Искусственные угрозы безопасности информации вызваны:

1. деятельностью человека;

2. ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

3. воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;

4. корыстными устремлениями злоумышленников;

5. ошибками при действиях персонала.

9. В руководящем документе ФСТЭК системы, в которых работает несколько пользователей, которые имеют одинаковые права доступа ко всей информации уровня государственной тайны, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности – относятся к группе:
1. 3А;

2. 2А;

3. 1А;

4. 3Б;

5. 1Б.

10.   Защита информации от разглашения это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1.Посчитать количество времени требуемого для полного перебора всех комбинаций 6-значного  пароля состоящего из русских прописных и заглавных символов компьютером  с производительностью 1млн. комбинаций в секунду.
Инструкция: выполните задание, ответ запишите 
2. Дать описание направлению второй составляющей национальных интересов РФ согласно Доктрине ИБ РФ.
Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Составить  структурную схему информационной безопасности РФ.
Вариант 4
Часть 1
Инструкция: выберите один правильный ответ
1. По данным журнала «Security Magazine», средний размер ущерба от компьютерного мошенничества составляет (долл. США):

1. 500 000;

2. 1 000 000;

3. 1 500 000;

4. 2 000 000;

5. 2 500 000.

2. Шифрование информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

3. Просмотр мусора это перехват информации, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

4. Обеспечение национальной безопасности на государственном уровне определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. совершенствование федеративного государственного устройства;

3. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

4. преодоление конфронтации в обществе, достижение национального согласия;

5.обеспечение признанных международным правом интересов граждан России, проживающих в зарубежных странах.

5. К правовым методам защиты информации относится:


1. создание и совершенствование системы обеспечения ИБ РФ;


2. разработка, использование и совершенствование средств защиты процессов и программ;


3. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


4. формирование системы мониторинга показателей и характеристик ИБ РФ;


5. уточнение статуса иностранных информационных агенств, СМИ и журналистов.

6. В стандарте «Оранжевая книга» фундаментальное требование, которое относится к группе Гарантии:
1. управляющие доступом метки должны быть связаны с объектами;

2. защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений;

3. индивидуальные субъекты должны идентифицироваться;

4. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

7. К носителям защищаемой информации относится:

1. элементарные частицы;

2. люди;

3. сырье;

4. черновики и отходы производства;

5. документы.
8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных, информационных ресурсов системы.

9. В руководящем документе ФСТЭК системы, в которых работает несколько пользователей, которые имеют одинаковые права доступа ко всей информации не относящиеся к уровню государственной тайны, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности – относятся к группе:
1. 2Б;

2. 2А;

3. 1А;

4. 3Б;

5. 1Б.

10.  Защита информации от несанкционированного доступа это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1.Посчитать время перебора всех комбинаций  T= (A*S*t)/2 для пароля: Sf$5rJ c периодом перебора 0,5 секунд.
Инструкция: выполните задание, ответ запишите 
2. Дать описание направлению третьей составляющей национальных интересов РФ согласно Доктрине ИБ РФ.

Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Опишите интересы личности в информационной сфере  с учетом информационной безопасности РФ.
Вариант 5
Часть 1
Инструкция: выберите один правильный ответ
1. По данным Главного информационного центра МВД России количество компьютерных преступлений ежегодно увеличивается в (раза):

1. 2;

2. 2,5;

3. 3;

4. 3,5;

5. 4.

2. Доступ к информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

3. Перехват, который заключается в установке подслушивающего устройства в аппаратуру средств обработки информации называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

4. Обеспечение национальной безопасности на государственном уровне определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

4. преодоление конфронтации в обществе, достижение национального согласия;

5. обеспечение признанных международным правом интересов граждан России, проживающих в зарубежных странах.

5. К организационно-техническим методам защиты информации относится:


1. создание и совершенствование системы обеспечения ИБ РФ;


2. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


3. формирование системы мониторинга показателей и характеристик ИБ РФ;


4. уточнение статуса иностранных информационных агентств, СМИ и журналистов.

6. В международном стандарте  «Оранжевая книга» минимальная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

7. К носителям защищаемой информации относится:

1. люди;

2. электрическое поле;

3. сырье;

4. черновики и отходы производства;

5. документы.
8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9. В руководящем документе ФСТЭК многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация  разных уровней конфиденциальности до грифа «Особо важно» включительно, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. 1Б;

2. 2Б;

3. 3А;

4. 1А;

5. 1В.

10. По характеру воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки, которые могут реализо​вываться на всех семи уровнях – физическом, канальном, сете​вом, транспортном, сеансовом, представительном и прикладном.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1.Посчитать У5 для динамического пароля на 5 цикле: функция динамического пароля: У=(Хmod100)D+W, 
где: 
Х=1; цикл – 1 день;



дата 30 октября;

D – месяц ( октябрь);

        
W – день недели( среда).  
Инструкция: выполните задание, ответ запишите 
2.Дать описание направлению четвертой составляющей национальных интересов РФ согласно Доктрине ИБ РФ.

Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Построить структурную схему предметной области «Защита информации» согласно ГОСТ Р 50922-96.
Вариант 6
Часть 1
Инструкция: выберите один правильный ответ

1. По данным Главного информационного центра МВД России ежегодный размер материального ущерба от компьютерных преступлений составляет около (млн. рублей):

1. 6;

2. 60;

3. 160;

4. 600;

5. 1600.

2.  Субъект доступа к информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

3. Перехват, который осуществляется путем использования оптической техники, называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

4. Обеспечение национальной безопасности на  уровне гражданского общества определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

4. преодоление конфронтации в обществе, достижение национального согласия.
5. К организационно-техническим методам защиты информации относится:


1. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


2. формирование системы мониторинга показателей и характеристик ИБ РФ;


3. уточнение статуса иностранных информационных агентств, СМИ и журналистов;


4. усиление правоприменительной деятельности федеральных органов исполнительной власти в информационной сфере.

6. В международном стандарте «Оранжевая книга» индивидуальная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

7. К носителям защищаемой информации относится:

1. люди;

2. сырье;

3. черновики и отходы производства;

4. магнитное поле;

5. документы.
8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. неумышленная порча носителей информации;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9. В руководящем документе ФСТЭК многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация  разных уровней конфиденциальности до грифа «Совершенно секретно» включительно, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. 1Б;

2. 2Б;

3. 3А;

4. 1А;

5. 1В.
10. По цели воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1.Посчитать динамический пароль  У= (Хmod 50)+M,
где:  Х=1;

циклов – 4;

М -  минуты;

исходное время 13:59.
Инструкция: выполните задание, ответ запишите в виде отдельных слов
2. Перечислить три основных свойства информационной безопасности.

Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Построить структурную схему «Виды тайн» с отнесением тайн к регламентирующим нормативно правовым документам.

Вариант 7
Часть 1
Инструкция: выберите один правильный ответ

1. По данным Главного информационного центра МВД России средний ущерб, причиняемый потерпевшему от 1 компьютерного преступления, равен (млн. рублей):

1. 7;

2. 1,7;

3. 2,7;

4. 3,7;

5. 4,7.

2.  Носитель информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

3. Перехват, который основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

4. Обеспечение национальной безопасности на уровне гражданского общества определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. обеспечение признанных международным правом интересов граждан России, проживающих в зарубежных странах;

4. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

5. К организационно-техническим методам защиты информации относится:


1. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


2. формирование системы мониторинга показателей и характеристик ИБ РФ;


3. уточнение статуса иностранных информационных агентств, СМИ и журналистов;


4. внесение изменений и дополнений в законодательство РФ, регулирующие отношения в области обеспечения ИБ;


5. формирование системы мониторинга показателей и характеристик ИБ РФ.

6. В международном стандарте «Оранжевая книга» мандатная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.
7. Защищаемые государством сведения, распространение которых может нанести ущерб РФ, это:


1. профессиональная тайна;


2. государственная тайна;


3. персональные данные;


4. коммерческая тайна;


5. служебная тайна.

8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. физическое разрушение системы путем взрыва, поджога и т.п.;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9. В руководящем документе ФСТЭК многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация  разных уровней конфиденциальности до грифа «Секретно» включительно, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. 1Б;

2. 2Б;

3. 3А;

4. 1А;

5. 1В.

10. По условию начала осуществления воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

Часть 2
Инструкция: выполните задание, ответ запишите в виде одного числа без пробелов
1. Определить количество вариантов динамического пароля для функции: У=(Х mod 1654) D,
где: D – количество дней в марте месяце,
Х=1.
Инструкция: выполните задание, ответ запишите в виде отдельных слов

2. Перечислить грифы государственной тайны.
Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Построить структурную схему угроз безопасности систем обработки информации.
Вариант 8
Часть 1
Инструкция: выберите один правильный ответ

1. Сколько процентов электронных писем являются Спамом?

1. 10;

2. 30;

3. 50;

4. 70;

5. 90.

2.  Собственник информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

3. Перехват, который осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

4. Обеспечение национальной безопасности на уровне гражданского общества определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. ускорение процессов формирования институтов самоорганизации гражданского общества;

3. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

4. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

5. обеспечение суверенитета и территориальной целостности России.

5. К экономическим методам защиты информации относится:


1. разработка программ обеспечения ИБ РФ и определение порядка их финансирования;


2. уточнение статуса иностранных информационных агентств, СМИ и журналистов;


3. внесение изменений и дополнений в законодательство РФ, регулирующие отношения в области обеспечения ИБ;


4. формирование системы мониторинга показателей и характеристик ИБ РФ.

6. В международном стандарте «Оранжевая книга» верифицированная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

7.Информация представляющая секрет производства(ноу-хау), это:


1. профессиональная тайна;


2. государственная тайна;


3. персональные данные;


4. коммерческая тайна;


5. служебная тайна.

8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. нелегальное внедрение и использование неучтенных программ игровых, обучающих, технологических и др., не являющихся необходимыми для выполнения служебных обязанностей;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9. В руководящем документе ФСТЭК многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация  разных уровней конфиденциальности в том числе Персональные данные, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. 1Б;

2. 1Г;

3. 3А;

4. 1А;

5. 1В.
10. По наличию обратной связи с атакуемым объектом удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

Часть 2
Инструкция: выполните задание, запишите ответ
1. Номер федерального закона регулирующего отношения, возникающие при обеспечении защиты информации.
Инструкция: выполните задание, запишите ответ
2. Перечислить характеристики, по которым автоматизированная система будет отнесена к классу 1Г.

Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Построить структурную схему классификации защищенных автоматизированных систем от НСД к информации по РД ФСТЭК.
Вариант 9
Часть 1
Инструкция: выберите один правильный ответ

1. К каким ежегодным убыткам приводят спамы (млрд. долл. США)? 

1. 20;

2. 40;

3. 60;

4. 80;

5. 100.

2.  Владелец информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия, пользования, распоряжения информацией в соответствии с законодательными актами;

участник правоотношений в информационных процессах.

3. Перехват, который неправомерно использует технологические отходы информационного процесса называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

4. Обеспечение национальной безопасности на личностном уровне определяется следующей  целью:

1. надежная защита личной и имущественной безопасности;

2. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

3. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

4. обеспечение суверенитета и территориальной целостности России.

5. В стандарте  «Оранжевая книга» фундаментальное требование, которое относится к группе Стратегия:
1. индивидуальные субъекты должны идентифицироваться;

2. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность;

3. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

6. К источникам защищаемой информации относится:

1. люди;

2. электрические поля;

3. магнитные поля;

4. электромагнитные поля;

5. элементарные частицы;

6. акустические колебания.
7. Защищаемая по закону информация, доверенная лицу или ставшая известной лицу исключительно в силу исполнения профессиональных обязанностей, это:


1. профессиональная тайна;


2. государственная тайна;


3. персональные данные;


4. коммерческая тайна;


5. служебная тайна.

8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. неосторожные действия, приводящие к разглашению конфиденциальной информации, или делающие ее общедоступной;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9. В руководящем документе ФСТЭК многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация  разных уровней конфиденциальности в том числе Коммерческая тайна, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. 1Б;

2. 1Г;

3. 3А;

4. 1Д;

5. 1В.

10. По расположению субъекта атаки относительно атакуе​мого объекта удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.
Часть 2
Инструкция: выполните задание, ответ запишите 
1.Номер законодательного документа перечисляющего все виды тайн.
Инструкция: выполните задание, запишите ответ

2. Перечислить характеристики, по которым автоматизированная система будет отнесена к классу 2Б.
Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Построить блок-схему алгоритма подлинности пользователя.
Вариант 10
Часть 1
Инструкция: выберите один правильный ответ
1. Количество попыток скимминга в РФ в день достигает:

1. 10;

2. 20;

3. 50;

4. 100;

5. 1000.

2.  Пользователь (потребитель) информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

3. Обеспечение национальной безопасности на личностном уровне определяется следующей  целью:

1. обеспечение научно обоснованного и гарантированного государством минимума материальных и экологических условий;

2. повышение эффективности защиты конституционного строя, правопорядка, борьбы с орг. преступностью и коррупцией;

3. обеспечение суверенитета и территориальной целостности России;
4. ускорение процессов формирования институтов самоорганизации гражданского общества.
4. К экономическим методам защиты информации относится:


1. внесение изменений и дополнений в законодательство РФ, регулирующие отношения в области обеспечения ИБ;


2. формирование системы мониторинга показателей и характеристик ИБ РФ;


3. создание и совершенствование системы обеспечения ИБ РФ;


4. уточнение статуса иностранных информационных агенств, СМИ и журналистов.

5. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Стратегия:
1. управляющие доступом метки должны быть связаны с объектами;

2. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

6. К источникам защищаемой информации относится:

1. электрические поля;

2. магнитные поля;

3. документы;

4. электромагнитные поля;

5. элементарные частицы;

6. акустические колебания.

7. Защищаемая по закону конфиденциальная информация, ставшая известной в государственных органах и органах местного самоуправления, это:


1. профессиональная тайна;


2. государственная тайна;


3. персональные данные;


4. коммерческая тайна;


5. служебная тайна.

8.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. разглашение, передача или утрата атрибутов разграничения доступа;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

9.  Защита информации от утечки это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.
10. По уровню эталонной модели взаимосвязи открытых сис​тем OSI Международной организации стандартизации (ISO) удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки, которые могут реализо​вываться на всех семи уровнях.

Часть 2
Инструкция: выполните задание, ответ запишите 
1.Назовите номер федерального закона регламентирующего защиту персональных данных.
Инструкция: выполните задание, запишите ответ

2. Перечислить характеристики, по которым автоматизированная система будет отнесена к классу 3А.

Часть 3
Инструкция: выполните задание, ответ запишите в развернутом виде  

1. Дать характеристику нарушителей по требованиям ФСТЭК
4. Ключ к контрольно-измерительным материалам
Часть 1

	№ вопроса
	Вариант

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	1
	2
	5
	3
	1
	4
	4
	2
	2
	1
	2

	2
	3
	5
	1
	2
	3
	2
	1
	4
	3
	5

	3
	5
	2
	1
	3
	3
	4
	2
	1
	5
	4

	4
	4
	4
	1
	2
	3
	4
	3
	2
	1
	3

	5
	1
	3
	4
	5
	1
	4
	5
	1
	3
	1

	6
	3
	5
	4
	2
	4
	3
	2
	1
	1
	3

	7
	4
	2
	5
	1
	2
	4
	2
	4
	1
	5

	8
	3
	3
	1
	5
	2
	4
	1
	4
	4
	2

	9
	4
	5
	2
	1
	4
	1
	5
	2
	4
	5

	10
	2
	3
	4
	1
	4
	5
	1
	2
	3
	5


Часть 2

	Вариант
	№ вопроса

	
	11
	12

	1
	3 282 116 715 437 121
	2000

	2
	1 000 000 000 000
	Соблюдение конституционных прав и свобод граждан РФ

	3
	0,96 суток
	Доведение до российской и международной общественности позиции РФ

	4
	101 141 808 784
	Развитие средств информатизации РФ

	5
	832
	Защита национальных интересов в информационной сфере

	6
	13
	Конфиденциальность, целостность , доступность

	7
	51243
	Особой важности, совершенно секретно, секретно

	8
	149-ФЗ
	многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация разных уровней конфиденциальности, причем различные пользователи имеют различные права на доступ к информации 


	9
	188-УП
	системы, в которых работает несколько пользователей, которые имеют одинаковые права доступа ко всей информации, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности

	10
	152-ФЗ
	системы, в которых работает один пользователь, допущенный ко всей обрабатываемой информации, размещенной на носителях одного уровня конфиденциальности


Часть 3

1. Политика информационной безопасности.
1. Порядок доступа к конфиденциальной информации;

2. Работа с криптографическими системами;
3. Физическая безопасность (доступ в помещения);

4. Разграничение прав доступа;

5. Работа в глобальной сети ИНТЕРНЕТ;

6. Дублирование, резервирование и раздельное хранение конфиденциальной информации.
2.     Современное развитие мировой экономики характеризуется все большей зависимостью рынка от значительного объема информационных потоков. Несмотря на все возрастающие усилия по созданию технологий защиты данных, их уязвимость не только не уменьшается, но и постоянно возрастает. Поэтому  актуальность проблем, связанных с защитой потоков данных и обеспечением информационной безопасности их обработки и передачи, все усиливается.


С развитием конкуренции крупномасштабной задачей в области защиты информации становится борьба с промышленным шпионажем.


Проблема защиты информации является многоплановой и комплексной, ее реализация возможна только в случае детального и ответственного подхода к внедрению менеджмента информационной безопасности и реализации всех регламентов по защите информации.
3. Структурная схема информационной безопасности РФ
     
[image: image1]
4. Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина:

- на доступ к информации;
- на использование информации в интересах осуществления не запрещенной законом деятельности;

- физического, духовного и интеллектуального развития;

- защите информации, обеспечивающей личную безопасность.

5. Структурная схема предметной области «Защита информации»


[image: image2]
6. Структурная схема «Виды тайн»


[image: image3]
7. Структурная схема угроз безопасности систем обработки информации


[image: image4]
8. Структурная схема классификации автоматизированных систем ФСТЭК


[image: image5]
9. Блок-схема алгоритма установления подлинности пользователя

 
[image: image6]
10. В качестве нарушителя рассматривается субъект, имеющий доступ к работе со штатными средствами АС и СВТ как части АС.

        Первый уровень определяет самый низкий уровень возможностей ведения диалога в АС - запуск задач (программ) из фиксированного набора, реализующих заранее предусмотренные функции по обработке информации.

       Второй уровень определяется возможностью создания и запуска собственных программ с новыми функциями по обработке информации.

       Третий уровень определяется возможностью управления функционированием АС, т.е. воздействием на базовое программное обеспечение системы и на состав и конфигурацию ее оборудования.

       Четвертый уровень определяется всем объемом возможностей лиц, осуществляющих проектирование, реализацию и ремонт технических средств АС, вплоть до включения в состав СВТ собственных технических средств с новыми функциями по обработке информации.

   Межведомственная комиссия по информационной безопасности





    Совет безопасности РФ





Подкомитет по информационной безопасности





Комитет по безопасности





Гос.Дума





Совет Федерации





Федеральное собрание 





Президент РФ которых работает один пользователь, допущенный ко всей обрабатываемой информации, размещенной на носителях одного уровня конфиденциальности





Правительство РФ





Межведомственная комиссия по защите государственной тайны








ФСБ





ФСТЭК





   Мероприятия по контролю защиты





   Мероприятия по защите





   Система защиты





   Непреднамеренное воздействие





   Преднамеренное воздействие





От разведки





От НСД





     От разглашения





   Организация защиты





    Защита от изменений





Защита от утечек





Защита информации





Государственная тайна


  Закон №5485-I 





Коммерческая тайна


ФЗ №98-ФЗ





Служебная тайна


№188-УП





Профессиональная тайна


№188-УП





Персональные данные


ФЗ №152-ФЗ





Угрозы безопасности





   Цель угрозы








Принцип воздействия








Характер воздействия





   Причина


   ошибки





Объект


 атаки





Способ воздействия





Состояние объекта





Средства


 атаки





системы, в которых работает один пользователь, допущенный ко всей обрабатываемой информации, размещенной на носителях одного уровня конфиденциальности





3А   уровень ГТ





3Б уровень КИ





системы, в которых работает несколько пользователей, которые имеют одинаковые права доступа ко всей информации, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности





2А уровень ГТ





2Б уровень КИ





многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация разных уровней конфиденциальности, причем различные пользователи имеют различные права на доступ к информации





1А


ОВ





1Б


СС





1В


С





1Г


ПДн





1Д


КТ





Начало





  Ввод логина и пароля








Пароль верен ?





Попытки закончились?





Доступ к ресурсу разрешен





Доступ не разрешен





Конец
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