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наименование специальности (уровень подготовки)
в части освоения основного вида профессиональной деятельности (ВПД):

	    Защита информации в информационно-телекоммуникационных системах и сетях с   

	использованием программных и программно-аппаратных, в том числе  

	криптографических средств защиты



Организация контроля и оценки освоения программы ПМ осуществляется в соответствии c положением об экзамене (квалификационном).
Образовательные результаты и способы их проверки


Освоение профессиональных компетенций (ПК), соответствующих виду профессиональной деятельности, и общих компетенций (ОК):
Перечень общих компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ОК 01
	 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02
	 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 03
	 Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04
	 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языке.


Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 2
	Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных (в том числе, криптографических) средств защиты

	ПК 2.1.
	Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа  и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.

	ПК 2.2.
	Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе криптографических средств защиты информации  в информационно-телекоммуникационных системах и сетях.

	ПК 2.3.
	Осуществлять защиту информации от несанкционированного доступа  и специальных воздействий в оборудование информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты информации.


В результате освоения профессионального модуля студент должен:

	Иметь практический опыт
	· определения необходимых средств криптографической защиты информации;

· использования программно-аппаратных  криптографических средств защиты информации; 

·  установки, настройки специализированного оборудования криптографической защиты  информации;

· применения программно-аппаратных средств обеспечения информационной безопасности телекоммуникационных систем;

· шифрования информации.

	уметь
	· выявлять и оценивать угрозы безопасности информации и возможные технические каналы ее утечки на конкретных объектах;

· определять рациональные методы и средства защиты на объектах и оценивать их эффективность;

· производить установку и настройку типовых программно-аппаратных средств защиты информации;

· пользоваться терминологией современной криптографии, использовать типовые криптографические средства защиты информации;

	знать
	· типовые криптографические алгоритмы, применяемые в защищенных телекоммуникационных системах;

· основные протоколы идентификации и аутентификации в телекоммуникационных системах;

· состав и возможности типовых конфигураций программно-аппаратных средств защиты информации;

· особенности применения программно-аппаратных средств обеспечения информационной безопасности в телекоммуникационных системах;

· основные способы противодействия

· несанкционированному доступу к информационным ресурсам информационно-телекоммуникационной системы;

· основные понятия криптографии и типовые криптографические методы защиты информации;


Формы промежуточной аттестации по ОПОП при освоении 
профессионального модуля

	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2

	МДК02.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных средств защиты»
	экзамен

	МДК 02.02 «Криптографическая  защита информации»
	экзамен

	УП
	дифференцированный зачет

	ПП
	дифференцированный зачет

	ПМ
	Экзамен (квалификационный)


Приложение 1

Задания для оценки освоения умений и усвоения знаний
	
	Тест: МДК. 02.01 Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных средств защиты 

	

	1
	Для чего используется пароль?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Аутентификация
	

	
	О
	Идентификация
	

	
	О
	Регистрация
	

	
	О
	Авторизация
	

	
	
	
	
	
	
	

	2
	Для чего предназначен канальный уровень?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Кадрирование
	

	
	О
	«Сквозное» (end-to-end) соединение
	

	
	О
	Управление диалогом (сеансом)
	

	
	О
	Синтаксис данных
	

	
	
	
	
	
	
	

	3
	Для чего предназначен представительский уровень?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Синтаксис и форматирование данных 
	

	
	О
	Адресация и маршрутизация
	

	
	О
	«Сквозное» (end-to-end) соединение
	

	
	О
	Кадрирование
	

	
	
	
	
	
	
	

	4
	Если в системе происходит сбой, что позволяет начать обработку с момента, предшествующего сбою?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Контрольная точка
	

	
	О
	Словарь данных
	

	
	О
	Метаданные
	

	
	О
	Инструмент интеллектуального анализа данных (data-mining)
	

	
	
	
	
	
	
	

	5
	Если операционная система позволяет следующему субъекту использовать некий объект без его предварительной надежной очистки, какую проблему безопасности это вызывает?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Раскрытие остаточных данных
	

	
	О
	Несанкционированный доступ к привилегированным процессам
	

	
	О
	Утечка данных по скрытым каналам
	

	
	О
	Компрометация домена выполнения
	

	
	
	
	
	
	
	

	6
	Если различным группам пользователей с различным уровнем доступа требуется доступ к одной и той же информации, какое из указанных ниже действий следует предпринять руководству?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Улучшить контроль за безопасностью этой информации
	

	
	О
	Снизить уровень безопасности этой информации для обеспечения ее доступности и удобства использования
	

	
	О
	Требовать подписания специального разрешения каждый раз, когда человеку требуется доступ к этой информации
	

	
	О
	Снизить уровень классификации этой информации
	

	
	
	
	
	
	
	

	7
	Зачем для автоматизации анализа журналов регистрации событий безопасности применяются экспертные системы?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Для выявления вторжений
	

	
	О
	Для предотвращения вторжений
	

	
	О
	Чтобы убедиться, что используется наилучший метод доступа
	

	
	О
	Чтобы собрать статистику отклонений от базового уровня
	

	8
	Кто перехватывает вводимые пользователем пароли и отправляет их по некоторому адресу
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Троянская программа
	

	
	О
	Вирус
	

	
	О
	Червь
	

	
	О
	Логическая бомба
	

	
	
	
	
	
	
	

	9
	Изолированная среда обеспечивает
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	работоспособность системы
	

	
	О
	конфиденциальность данных
	

	
	О
	целостность данных
	

	
	О
	доступность системы
	

	
	
	
	
	
	
	

	10
	Как работает инкапсуляция данных и стек протоколов?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Каждый протокол или сервис на каждом уровне модели OSI добавляет собственную информацию к данным по мере их перемещения вниз по стеку протоколов
	

	
	О
	Пакет инкапсулирован и растет по мере прохождения от одного маршрутизатора к другому
	

	
	О
	Пакет инкапсулирован и растет по мере прохождения вверх по стеку протоколов
	

	
	
	
	
	
	
	

	11
	Какая категория является наиболее рискованной для компании с точки зрения вероятного мошенничества и нарушения безопасности?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Сотрудники
	

	
	О
	Хакеры
	

	
	О
	Атакующие
	

	
	О
	Контрагенты (лица, работающие по договору)
	

	
	
	
	
	
	
	

	12
	Какая модель реализует матрицы контроля доступа для управления взаимодействием субъектов с объектами
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Дискреционная 
	

	
	О
	Мандатная
	

	
	О
	Централизованная
	

	
	О
	Децентрализованная
	

	
	
	
	
	
	
	

	13
	Какая модель управления доступом является групповой?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Ролевая
	

	
	О
	Мандатная
	

	
	О
	На основе идентификации
	

	
	О
	Дискреционная
	

	
	
	
	
	
	
	

	14
	Какая модель управления доступом является полномочной ?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Мандатная 
	

	
	О
	Ролевая
	

	
	О
	На основе идентификации
	

	
	О
	Дискреционная
	

	
	
	
	
	
	
	

	15
	Какое из перечисленных ниже действий не является частью процесса управления конфигурациями?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Передача официального запроса 
	

	
	О
	Конфигурирование и настройка операционной системы
	

	
	О
	Конфигурирование оборудования
	

	
	О
	Конфигурирование и настройка приложения
	

	
	
	
	
	
	
	

	16
	Какое преимущество с точки зрения безопасности имеют прошивки над обычным программным обеспечением?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Их трудно изменить без физического доступа
	

	
	О
	Они требуют меньше памяти
	

	
	О
	Они не нужны для реализации политики безопасности
	

	
	О
	Их проще перепрограммировать
	

	
	
	
	
	
	
	

	17
	Какой вид вредоносного программного обеспечения «размножается» с использованием ресурсов зараженной системы?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Червь
	

	
	О
	Вирус
	

	
	О
	Троянская программа
	

	
	О
	Составной вирус
	

	
	
	
	
	
	
	

	18
	Какой из перечисленных ниже видов вредоносного программного обеспечения «размножается», добавляя свой код к другим программам?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Вирус
	

	
	О
	Червь
	

	
	О
	Троянская программа
	

	
	О
	Любой вредоносный код
	

	
	
	
	
	
	
	

	19
	Какой из следующих пунктов лучше всего описывает ядро безопасности?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Программный компонент, который определяет, имеет ли пользователь право выполнять запрошенную операцию
	

	
	О
	Программный компонент, который отслеживает действия и записывает информацию о событиях безопасности в журнал регистрации событий
	

	
	О
	Программный компонент, который изолирует процессы, разделяет защищенный и реальный режимы
	

	
	О
	Программный компонент, который работает в самом центре колец защиты и обеспечивает интерфейсы между доверенными и недоверенными объектами
	

	
	
	
	
	
	
	

	20
	Какой тип атаки пытается перебрать все возможные варианты?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Брутфорс
	

	
	О
	По словарю
	

	
	О
	Человек-по-середине
	

	
	О
	Спуфинг
	

	
	
	
	
	
	
	

	21
	Какой фактор наиболее важен для того, чтобы быть уверенным в успешном обеспечении безопасности в компании?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Поддержка высшего руководства
	

	
	О
	Эффективные защитные меры и методы их внедрения
	

	
	О
	Актуальные и адекватные политики и процедуры безопасности
	

	
	О
	Проведение тренингов по безопасности для всех сотрудников
	

	
	
	
	
	
	
	

	22
	Когда целесообразно не предпринимать никаких действий в отношении выявленных рисков?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Когда стоимость контрмер превышает ценность актива и потенциальные потери
	

	
	О
	Никогда. Для обеспечения хорошей безопасности нужно учитывать и снижать все риски
	

	
	О
	Когда риски не могут быть приняты во внимание по политическим соображениям
	

	
	О
	Когда необходимые защитные меры слишком сложны
	

	
	
	
	
	
	
	

	23
	Кто в конечном счете несет ответственность за гарантии того, что данные классифицированы и защищены?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Руководство
	

	
	О
	Владельцы данных
	

	
	О
	Пользователи
	

	
	О
	Администраторы
	

	
	
	
	
	
	
	

	24
	Кто является основным ответственным за определение уровня классификации информации?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Владелец
	

	
	О
	Руководитель среднего звена
	

	
	О
	Высшее руководство
	

	
	О
	Пользователь
	

	
	
	
	
	
	
	

	25
	На каком этапе проекта впервые должны быть учтены вопросы безопасности?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	На этапе функционального проектирования
	

	
	О
	На этапе интеграционного тестирования
	

	
	О
	На этапе разработки технического задания 
	

	
	О
	На этапе внедрения
	

	
	
	
	
	
	
	

	26
	На программу за последнее время несколько раз устанавливались патчи, но недавно ее основной исполняемый файл был заражен опасным вирусом. Антивирусная программа сообщает, что лечение зараженного файла приведет к его повреждению. Какое действие является наиболее правильным в этом случае?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Восстановить с резервной копии незараженную версию файла с установленными патчами
	

	
	О
	Выполнить лечение файла и обратиться к производителю для его восстановления
	

	
	О
	Сделать резервную копию и затем выполнить лечение файла
	

	
	О
	Заменить файл на его копию, сделанную вчера
	

	
	
	
	
	
	
	

	27
	Операционная система выполняет все, за исключением какой из перечисленных ниже задач?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Доступ пользователей к представлениям базы данных 
	

	
	О
	Распределение памяти
	

	
	О
	Задачи ввода/вывода
	

	
	О
	Распределение ресурсов
	

	
	
	
	
	
	
	

	28
	Почему в случае, если безопасность имеет важное значение, следует использовать оптоволоконный кабель?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Перехват данных очень сложен
	

	
	О
	Он обеспечивает более высокую скорость передачи данных и менее подвержен помехам
	

	
	О
	Он выполняет мультиплексирование данных, что вызывает сложности у атакующих
	

	
	О
	Он обеспечивает мощные функции для выявления и исправления ошибок при передаче данных
	

	
	
	
	
	
	
	

	29
	Причина  макро-вирусы так распространены?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Язык, на котором пишутся макросы, очень прост в использовании
	

	
	О
	Они быстро распространяются 
	

	
	О
	Они могут заражать любую платформу
	

	
	О
	Они активируются по событиям, обычно происходящим на любой системе
	

	
	
	
	
	
	
	

	30
	При использовании дискреционного управления доступом, кто имеет полномочия предоставления прав доступа к данным?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Владелец
	

	
	О
	Пользователь
	

	
	О
	Офицер безопасности
	

	
	О
	Политика безопасности
	

	
	
	
	
	
	
	

	31
	Процесс взаимной аутентификации подразумевает, что _______________.
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Пользователь аутентифицируется системой, а система аутентифицируется пользователем
	

	
	О
	Пользователь аутентифицируется на двух системах одновременно
	

	
	О
	Пользователь аутентифицируется сервером, а затем – процессом 
	

	
	О
	Пользователь аутентифицируется, получает билет, а затем с помощью билета аутентифицируется службой
	

	
	
	
	
	
	
	

	32
	Работу чего из перечисленного ниже иллюстрирует этот рисунок:
	[image: image1.png]



	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Одноразовые пароли 
	

	
	О
	Rainbow-таблицы
	

	
	О
	Атака по словарю
	

	
	О
	Строгая аутентификация
	

	
	
	
	
	
	
	

	33
	Системы, построенные на основе модели OSI, считаются открытыми системами. Что это означает?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Они построены с использованием принятых на международном уровне протоколов и стандартов, поэтому они могут легко взаимодействовать с другими открытыми системами
	

	
	О
	По умолчанию в них не настроен механизм аутентификации
	

	
	О
	Они имеют проблемы совместимости
	

	
	О
	Они построены с использованием принятых на международном уровне протоколов и стандартов, поэтому при их использовании можно выбирать, с какими типами систем они будут взаимодействовать
	

	
	
	
	
	
	
	

	34
	Что (или кто) определяет, какую модель управления доступом следует использовать компании – дискреционную, мандатную или недискреционную?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Политика безопасности
	

	
	О
	Администратор
	

	
	О
	Культура
	

	
	О
	Уровень безопасности
	

	
	
	
	
	
	
	

	35
	Что из перечисленного ниже входит в состав ядра безопасности?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Программное обеспечение, аппаратное обеспечение и прошивки
	

	
	О
	Политика безопасности, защитные механизмы и структура системы
	

	
	О
	Политика безопасности, механизмы защиты и программное обеспечение
	

	
	О
	Программное обеспечение, аппаратное обеспечение и структура системы
	

	
	
	
	
	
	
	

	36
	Что из перечисленного ниже должно сделать веб-приложение при выявлении неправильной транзакции?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Сформировать отчет об ошибке
	

	
	О
	Выполнить откат и восстановить первоначальные данные
	

	
	О
	Прервать выполнение транзакций, пока неправильная транзакция не будет исправлена
	

	
	О
	Создать контрольную точку
	

	
	
	
	
	
	
	

	37
	Что из перечисленного ниже лучше всего описывает логическую бомбу?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Она выполняет какое-либо действие при наступлении определенных условий
	

	
	О
	Она используется для перемещения информационных активов с одного компьютера на другой
	

	
	О
	Она может самостоятельно «размножаться»
	

	
	О
	Она выполняет как полезные действия, так и вредоносные
	

	
	
	
	
	
	
	

	38
	Что из перечисленного ниже лучше всего описывает то, что дает компаниям ролевое управление доступом в части снижения административных расходов?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Членство пользователей в ролях может быть легко отменено, новые пользователи включаются в соответствующие роли при назначении на работу
	

	
	О
	Позволяет принимать решения о том, кто может и кто не может иметь доступ к ресурсам тем людям, которые лучше всего знают эти ресурсы
	

	
	О
	Обеспечивает централизованный подход к управлению доступом, что освобождает от обязательств руководителей подразделений
	

	
	О
	Обеспечивает реализацию политик безопасности, стандартов и руководств на уровне всей компании
	

	
	
	
	
	
	
	

	39
	Что из перечисленного ниже является наилучшим описанием протокола IP?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Протокол без предварительного установления соединения, который обеспечивает адресацию и маршрутизацию пакетов
	

	
	О
	Протокол без предварительного установления соединения, который обеспечивает установление, поддержку и уничтожение диалога (сеанса)
	

	
	О
	Протокол с предварительным установлением соединения, который обеспечивает адресацию и маршрутизацию пакетов
	

	
	О
	Протокол с предварительным установлением соединения, который упорядочивание пакетов, выявление ошибок и управление потоком
	

	
	
	
	
	
	
	

	40
	Что из приведенного ниже соответствует последовательности уровней 2, 5, 7, 4 и 3?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Канальный, сеансовый, прикладной, транспортный и сетевой
	

	
	О
	Канальный, транспортный, прикладной, сеансовый и сетевой
	

	
	О
	Сетевой, сеансовый, прикладной, сетевой и транспортный
	

	
	О
	Сетевой, транспортный, прикладной, сеансовый и представительский
	

	
	
	
	
	
	
	

	41
	Что подразумевается, когда говорят, что компьютеры взаимодействуют друг с другом физически и логически?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Они взаимодействуют физически с помощью электронов и сетевых кабелей, а логически – посредством различных уровней медели OSI
	

	
	О
	Они взаимодействуют физически с помощью заголовков и окончаний, а логически – посредством физических соединений
	

	
	О
	Они взаимодействуют физически через PVC, а логически – через SVC
	

	
	О
	Они взаимодействуют физически при подключении к магистральной сети, а логически – при взаимодействии в рамках одной локальной сети (LAN)
	

	
	
	
	
	
	
	

	42
	Что происходит на сеансовом уровне?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Управление диалогом (сеансом)
	

	
	О
	Маршрутизация
	

	
	О
	Упорядочивание пакетов
	

	
	О
	Адресация
	

	
	
	
	
	
	
	

	43
	Что самое главное должно продумать руководство при классификации данных?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Необходимый уровень доступности, целостности и конфиденциальности
	

	
	О
	Типы сотрудников, контрагентов и клиентов, которые будут иметь доступ к данным
	

	
	О
	Оценить уровень риска и отменить контрмеры
	

	
	О
	Управление доступом, которое должно защищать данные
	

	
	
	
	
	
	
	

	44
	Что такое процедура?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Пошаговая инструкция по выполнению задачи
	

	
	О
	Правила использования программного и аппаратного обеспечения в компании
	

	
	О
	Руководство по действиям в ситуациях, связанных с безопасностью, но не описанных в стандартах
	

	
	О
	Обязательные действия
	

	
	
	
	
	
	
	

	45
	Что является другим названием VPN?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Туннель
	

	
	О
	Транспортный сеанс
	

	
	О
	Сквозное (end-to-end) соединение
	

	
	О
	Полоса пропускания
	

	
	
	
	
	
	
	

	46
	Что является заключительным шагом разрешения использования системы в конкретной среде?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Аккредитация
	

	
	О
	Сертификация
	

	
	О
	Оценка безопасности и присвоение рейтинга
	

	
	О
	Проверка
	

	
	
	
	
	
	
	

	47
	Что является заключительным этапом жизненного цикла процесса разработки системы?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Аккредитация 
	

	
	О
	Сертификация
	

	
	О
	Тестирование модулей
	

	
	О
	Разработка
	

	
	
	
	
	
	
	

	48
	Экспертная система использует все перечисленные элементы, за исключением 
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Механизм циклических рассуждений
	

	
	О
	Автоматическая логическая обработка
	

	
	О
	Общие методы поиска решений проблем
	

	
	О
	Механизм логических выводов
	

	
	
	
	
	
	
	

	49
	 Для чего используется Загрузочный диск?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Восстановление системы
	

	
	О
	Подключение к сети
	

	
	О
	Облегчения поиска
	

	
	О
	Управления системой
	

	
	
	
	
	
	
	

	50
	 Для чего используется Nmap?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	


	
	О
	Исследования безопасности сети
	

	
	О
	Подключение к сети
	

	
	О
	Облегчения поиска
	

	
	О
	Управления системой
	

	
	
	
	
	
	
	

	51
	 Для чего используется сниффер?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Исследования безопасности сети
	

	
	О
	Подключение к сети
	

	
	О
	Перехват пакетов в сети
	

	
	О
	Управления системой
	

	
	
	
	
	
	
	

	52
	 Тип атаки с применением сниффера?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Пассивная, прослушивание сети
	

	
	О
	Активная, переполнение буфера
	

	
	О
	Активная, использование спецпрограмм
	

	
	О
	Активная, сетевая разведка
	

	
	
	
	
	
	
	

	53
	 Что необходимо сделать перед установкой обновления ОС?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Создать контрольную точку восстановления
	

	
	О
	Создать дубликат жесткого диска
	

	
	О
	Выполнить резервное копирование служебной информации
	

	
	О
	Выполнить резервное копирование пользовательской информации
	

	
	
	
	
	
	
	

	54
	 Что  такое логический порт?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	логический адрес для идентификации процесса
	

	
	О
	IP-адрес
	

	
	О
	МАС-адрес
	

	
	О
	разъем
	

	
	
	
	
	
	
	

	55
	 Что  такое служба?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Приложение запускаемые системой вне зависимости от статуса пользователя
	

	
	О
	Процесс клиент-сервер
	

	
	О
	Протокол
	

	
	О
	Поток данных
	

	
	
	
	
	
	
	

	56
	 Для хранения Файлов, предназначенных для общего доступа пользователей сети, используется …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	Файл-сервер
	

	
	О
	Клиент-сервер
	

	
	О
	Рабочая станция
	

	
	О
	Коммутатор
	

	
	
	
	
	
	
	

	57
	  Транспортный протокол (TCP) обеспечивает …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	разбиение файлов на IP- пакеты в процессе передачи и сборку Файлов в процессе получения
	

	
	О
	прием, передачу и выдачу одного сеанса связи
	

	
	О
	предоставление в распоряжение пользователя уже переработанную информацию
	

	
	О
	доставку информации от компьютера-отправителя к компьютеру-получателю
	

	
	
	
	
	
	
	

	58
	 Конфигурация (топология) локальной компьютерной сети, в которой все рабочие станции соединены с Файл-сервером, называется …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	радиальной (звездообразной)
	

	
	О
	кольцевой
	

	
	О
	шинной
	

	
	О
	древовидной
	

	
	
	
	
	
	
	

	59
	Скорость передачи данных по каналу связи измеряется количеством передаваемых
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	битов информации в секунду
	

	
	О
	байтов в минуту
	

	
	О
	слов в минуту
	

	
	О
	символов в секунду
	

	
	
	
	
	
	
	

	60
	 В модели OSI все сетевые функции разделены на … уровней.
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	7
	

	
	О
	5
	

	
	О
	6
	

	
	О
	8
	

	
	
	
	
	
	
	

	61
	Сетевой протокол – это …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	набор соглашений о взаимодействиях в компьютерной сети
	

	
	О
	последовательная запись событий, происходящих в компьютерной сети
	

	
	О
	правила интерпретации данных, передаваемых по сети
	

	
	О
	
согласование различных процессов во времени
	

	
	
	
	
	
	
	

	62
	Эталонная модель обмена информацией открытой системы получила название модели …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	OSI
	

	
	О
	ISO
	

	
	О
	OIS
	

	
	О
	SIO
	

	
	
	
	
	
	
	

	63
	Принципиальное отличие межсетевых экранов (МЭ) от систем обнаружения атак (СОВ)
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	МЭ были разработаны для активной или пассивной защиты, а СОВ – для активного или пассивного обнаружения
	

	
	О
	МЭ были разработаны для активного или пассивного обнаружения, а СОВ – для активной или пассивной защиты
	

	
	О
	МЭ работают только на прикладном, сетевом, канальном уровне, а СОВ – еще и на физическом
	

	
	
	
	

	
	
	
	
	
	
	

	64
	Сервис безопасности:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	идентификация и аутентификация
	

	
	О
	инверсия паролей
	

	
	О
	регулирование конфликтов
	

	
	О
	кэширование записей
	

	
	
	
	
	
	
	

	65
	Под угрозой удаленного администрирования в компьютерной сети понимается угроза …
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	несанкционированного управления удаленным компьютером
	

	
	О
	внедрения агрессивного программного кода в рамках активных объектов Web-страниц
	

	
	О
	перехвата или подмены данных на путях транспортировки
	

	
	О
	вмешательства в личную жизнь
	

	
	
	
	
	
	
	

	66
	Наиболее эффективное средство для защиты от сетевых атак
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	использование сетевых экранов или «firewall»
	

	
	О
	использование антивирусных программ
	

	
	О
	посещение только «надёжных» Интернет-узлов
	

	
	О
	использование только сертифицированных программ-броузеров при доступе к сети Интернет
	

	
	
	
	
	
	
	

	67
	Деятельность клавиатурных шпионов
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	находясь в оперативной памяти записывают все, что пользователь вводит с клавиатуры и передают своему хозяину
	

	
	О
	находясь в оперативной памяти следят за вводимой информацией. Как только пользователь вводит некое кодовое слово, клавиатурный шпион начинает выполнять вредоносные действия, заданные автором
	

	
	О
	находясь в оперативной памяти следят за вводимой пользователем информацией и по команде хозяина производят нужную ему замену одних символов (или групп символов) другими
	

	
	О
	передают хозяину марку и тип используемой пользователем клавиатуры
	

	
	
	
	
	
	
	

	68
	Использование брандмауэров относят к … методам антивирусной защиты.
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	техническим
	

	
	О
	теоретическим
	

	
	О
	практическим
	

	
	О
	организационным
	

	
	Тест: МДК02.02 «Криптографическая защита информации»

	

	1
	Advanced Encryption Standard (AES), также известный как Rijndael может иметь ключ (в битах): (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	128
	

	
	О
	192
	

	
	О
	256
	

	
	О
	64
	

	
	О
	56
	

	
	
	
	
	
	
	

	2
	Алгоритм шифрования DES использует длину ключа:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	56 бит
	

	
	О
	256 байт
	

	
	О
	128 байт
	

	
	О
	1024бит
	

	
	
	
	
	
	
	

	3
	Алгоритм шифрования PGP является:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	комбинированным использованием симметричного и асимметричного алгоритмов
	

	
	О
	симметричным
	

	
	О
	асимметричным
	

	
	О
	цифровой подписи
	

	
	
	
	
	
	
	

	4
	Алгоритм шифрования RSA основан на сложности:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	разложения произведения двух простых чисел на множители
	

	
	О
	вычисления десятичных логарифмов
	

	
	О
	модулярной арифметики
	

	
	О
	сложности вычисления точки на эллиптической кривой
	

	
	
	
	
	
	
	

	5
	Алгоритм шифрования ГОСТ 28147-89  использует длину ключа:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	256 бит
	

	
	О
	56 бит 
	

	
	О
	128 байт
	

	
	О
	1024 бит
	

	
	
	
	
	
	
	

	6
	Алгоритм шифрования ГОСТ 28147-89 является:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	симметричным
	

	
	О
	асимметричным
	

	
	О
	комбинированным
	

	
	О
	многоалфавитным
	

	
	
	
	
	
	
	

	7
	Алфавит -  это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	конечное множество используемых информационных знаков
	

	
	О
	бесконечное множество используемых символов
	

	
	О
	конечное множество используемых букв
	

	
	
	
	
	
	
	

	8
	Ассиметричное шифрование использует:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	2 ключа
	

	
	О
	1 ключ
	

	
	О
	электронный  ключ
	

	
	О
	электронную подпись
	

	
	
	
	
	
	
	

	9
	Блок информации, применяемый для имитозащиты, зависящий от ключа и данных- это..?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	имитовставка
	

	
	О
	имитозащита 
	

	
	О
	ЭЦП
	

	
	О
	МАС
	

	
	
	
	
	
	
	

	10
	В алгоритмах  электронной подписи подписывание производится:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	закрытым ключом отправителя 
	

	
	О
	закрытым ключом получателя
	

	
	О
	открытым ключом получателя
	

	
	О
	открытым ключом отправителя
	

	
	
	
	
	
	
	

	11
	В алгоритмах  электронной подписи распознавание авторства производится:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	открытым ключом отправителя
	

	
	О
	закрытым ключом получателя
	

	
	О
	открытым ключом получателя
	

	
	О
	закрытым ключом отправителя 
	

	
	
	
	
	
	
	

	12
	В ассиметричных алгоритмах  зашифрование производится:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	открытым ключом получателя
	

	
	О
	закрытым ключом получателя
	

	
	О
	открытым ключом отправителя
	

	
	О
	закрытым ключом отправителя 
	

	
	
	
	
	
	
	

	13
	В ассиметричных алгоритмах  расшифрование производится:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	закрытым ключом получателя
	

	
	О
	открытым ключом получателя
	

	
	О
	открытым ключом отправителя
	

	
	О
	закрытым ключом отправителя
	

	
	
	
	
	
	
	

	14
	В омофоническом  шифре частотность появления символьных комбинаций стремится к  :
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	1%
	

	
	О
	2%
	

	
	О
	10%
	

	
	О
	100%
	

	
	
	
	
	
	
	

	15
	В чем преимущество симметричных криптосистем над асимметричными? (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	скорость шифрования
	

	
	О
	меньшая требуемая длина ключа для сопоставимой стойкости
	

	
	О
	простота реализации
	

	
	О
	простота обмена ключами
	

	
	
	
	
	
	
	

	16
	Виды симметричных криптосистем: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	блочные шифры
	

	
	О
	поточные шифры
	

	
	О
	криптосистемы с открытым ключом
	

	
	О
	ЭЦП
	

	
	
	
	
	
	
	

	17
	Данные,  передаваемые без использования криптографии- это..?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	открытый текст
	

	
	О
	шифрованный текст
	

	
	О
	закрытый текст   
	

	
	О
	исходный текст
	

	
	
	
	
	
	
	

	18
	Данные, полученные после применения криптосистемы- это…?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	шифротекст 
	

	
	О
	ключ 
	

	
	О
	текст
	

	
	О
	алфавит
	

	
	
	
	
	
	
	

	19
	Длина ключа электронной подписи ГОСТ3410-94 составляет:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	1024 бит
	

	
	О
	56 бит
	

	
	О
	256 бит 
	

	
	О
	128 байт
	

	
	
	
	
	
	
	

	20
	Длина хэш-функции MD5 равна
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	128 бит
	

	
	О
	256 бит
	

	
	О
	160 бит
	

	
	О
	1024 бит
	

	
	
	
	
	
	
	

	21
	Замену символов с открытого текста, соответствующими символами алфавита криптотекста называют:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	шифром замены
	

	
	О
	простейшим шифром
	

	
	О
	блочным шифром
	

	
	О
	шифром подстановки
	

	
	
	
	
	
	
	

	22
	Защита от навязывания ложной информации-это…?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	имитозащита
	

	
	О
	имитовставка
	

	
	О
	межсетевой экран
	

	
	О
	брандмауэр
	

	
	
	
	
	
	
	

	23
	К методам криптоанализа относятся: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	перебор всех возможных комбинаций
	

	
	О
	лингвистический анализ шифротекста
	

	
	О
	статистический анализ
	

	
	О
	атака «Человек посередине»
	

	
	О
	DDoS атака
	

	
	
	
	
	
	
	

	24
	Как называется преобразование входного массива данных произвольной длины в выходную битовую строку фиксированной длины с  применением односторонних функций?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	хеширование
	

	
	О
	сжатие
	

	
	О
	разбиение входного массива
	

	
	О
	кодирование
	

	
	О
	шифрование
	

	
	
	
	
	
	
	

	25
	Как называется функция, эффективно вычисляемая  за полиноминальное время на детерминированной машине Тьюринга, для которой не существует полиноминальной вероятностной машины Тьюринга, которая обращает функцию?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	односторонняя
	

	
	О
	полиноминальная
	

	
	О
	невычисляемая
	

	
	О
	вероятностная
	

	
	О
	экспоненциальная
	

	
	
	
	
	
	
	

	26
	Как называют в ГОСТе режим электронной кодовой книги (ЕСВ):
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	режим простой замены
	

	
	О
	режим сцепления блоков шифротекста
	

	
	О
	режим обратных связей по выбору
	

	
	О
	режим счетчика
	

	
	
	
	
	
	
	

	27
	Как называют в криптографии сменный элемент шифра, который применяется для шифрования конкретного сообщения:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	ключ
	

	
	О
	разрядность блока
	

	
	О
	число раундов шифрования
	

	
	О
	алгоритм шифрования
	

	
	
	
	
	
	
	

	28
	Какие из следующих алгоритмов являются симметричными? (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	DES
	

	
	О
	AES
	

	
	О
	ГОСТ 28147-89
	

	
	О
	RSA
	

	
	О
	Эль-Гамаль
	

	
	
	
	
	
	
	

	29
	Какое свойство информационной безопасности обеспечивается хеш-функцией? 
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	целостность
	

	
	О
	конфиденциальность
	

	
	О
	безотказность
	

	
	О
	готовность
	

	
	
	
	
	
	
	

	30
	Какое свойство информационной безопасности обеспечивается шифрованием?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	конфиденциальность 
	

	
	О
	доступность
	

	
	О
	безотказность
	

	
	О
	целостность
	

	
	
	
	
	
	
	

	31
	Какой алгоритм шифрования стал прообразом для отечественного ГОСТ28147-89?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	DES
	

	
	О
	AES
	

	
	О
	ГОСТ 34.10
	

	
	О
	DSA
	

	
	
	
	
	
	
	

	32
	Какой из перечисленных ниже алгоритмов основан на сложности разложения больших чисел на два исходных простых сомножителя?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	RSA
	

	
	О
	AES
	

	
	О
	DES
	

	
	О
	Диффи-Хеллман
	

	
	
	
	
	
	
	

	33
	Ключ- это:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	информация необходимая для беспрепятственного шифрования и расшифровывания сообщения
	

	
	О
	сообщение необходимое для расшифровывания информации
	

	
	О
	конечное множество используемых информационных знаков
	

	
	О
	бесконечное множество используемых символов
	

	
	
	
	
	
	
	

	34
	Кодирование это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	замена смысловых конструкции
	

	
	О
	скрытие смысловых конструкции
	

	
	О
	сокращение смысловых конструкций
	

	
	О
	сжатие смысловых конструкций
	

	
	
	
	
	
	
	

	35
	Количество комбинаций шифрования методом перестановкой вычисляется математической функцией:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	факториал
	

	
	О
	дифференциал
	

	
	О
	интеграл
	

	
	О
	логарифм
	

	
	
	
	
	
	
	

	36
	Компьютерная стеганография –это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	метод защиты  авторских прав
	

	
	О
	метод сжатия информации
	

	
	О
	метод хранения информации
	

	
	О
	метод восстановления информации
	

	
	
	
	
	
	
	

	37
	Контроль целостности передаваемых по сетям  данных осуществляется посредством:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	вычисления значения хеш-функции
	

	
	О
	аутентификации данных
	

	
	О
	аудита событий
	

	
	О
	межсетевого экранирования
	

	
	
	
	
	
	
	

	38
	Криптоанализ занимается: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	разработкой алгоритмов с целью извлечения конфиденциальной информации без знания ключа
	

	
	О
	атаками направленными на выявление уязвимостей криптографического алгоритма
	

	
	О
	разработкой алгоритмов с целью шифрования конфиденциальной информации 
	

	
	О
	разработкой алгоритмов с целью кодирования конфиденциальной информации 
	

	
	
	
	
	
	
	

	39
	Криптографическая система открытого ключа, обеспечивающая такие механизмы защиты как шифрование и цифровая подпись, разработанная в 1977 году, называется:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	алгоритм шифрования RSA
	

	
	О
	алгоритм DSA
	

	
	О
	алгоритм DSS
	

	
	О
	алгоритм SHA
	

	
	
	
	
	
	
	

	40
	Криптосистемы с последовательным выполнением преобразований над элементами открытого текста называются:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	поточными шифрами
	

	
	О
	двоичными аддитивными шифрами
	

	
	О
	блочными шифрами
	

	
	О
	криптосистемами с ключом однократного применения
	

	
	
	
	
	
	
	

	41
	Криптостойкость обеспечивается:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	секретностью ключа
	

	
	О
	секретностью алгоритма 
	

	
	О
	сложностью алгоритма
	

	
	О
	паролем
	

	
	
	
	
	
	
	

	42
	Линейное шифрование данных, основанное на поточном способе шифрования называется:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	гаммированием
	

	
	О
	подстановкой
	

	
	О
	перестановкой
	

	
	О
	имитовставкой
	

	
	
	
	
	
	
	

	43
	Метод надежной передачи информации по открытому каналу связи использует:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	стеганографию 
	

	
	О
	криптографию
	

	
	О
	кодирование
	

	
	О
	скремблирование
	

	
	
	
	
	
	
	

	44
	Методы шифрования бывают: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	заменой
	

	
	О
	перестановкой
	

	
	О
	стеганографические
	

	
	О
	кодированием
	

	
	
	
	
	
	
	

	45
	Наука об обеспечении секретности и / или аутентичности (подлинности) передаваемых сообщений: 
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	криптография
	

	
	О
	ЭЦП
	

	
	О
	криптоанализ
	

	
	О
	стеганография
	

	
	
	
	
	
	
	

	46
	По какой причине удостоверяющий центр отзывает сертификат? (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	наличие заявки владельца на отзыв сертификата
	

	
	О
	если закрытый ключ пользователя скомпрометирован
	

	
	О
	если пользователь переходит работать в другой офис
	

	
	О
	если открытый ключ пользователя скомпрометирован
	

	
	
	
	
	
	
	

	47
	По принципу Керкгоффса в криптосистеме секретным должно быть:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	ключ
	

	
	О
	алгоритм
	

	
	О
	время шифрования
	

	
	О
	используемый алфавит
	

	
	О
	длина ключа
	

	
	
	
	
	
	
	

	48
	Правило шифра замены гласит:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	каждый символ исходного текста меняет свое значение сохраняя местоположение
	

	
	О
	каждый символ исходного текста меняет свое местоположение сохраняя значение
	

	
	О
	каждый символ исходного текста меняет свое значение и  местоположение
	

	
	О
	символы исходного текста не меняют свое значение и местоположение
	

	
	
	
	
	
	
	

	49
	Правило шифра перестановки гласит:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	каждый символ исходного текста меняет свое местоположение сохраняя значение
	

	
	О
	каждый символ исходного текста меняет свое значение сохраняя местоположение
	

	
	О
	каждый символ исходного текста меняет свое значение и  местоположение
	

	
	О
	символы исходного текста не меняют свое значение и местоположение
	

	
	
	
	
	
	
	

	50
	При использовании классических криптографических алгоритмов ключ шифрования и ключ дешифрования совпадают и такие криптосистемы называются:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	симметричными криптосистемами
	

	
	О
	простыми криптосистемами
	

	
	О
	гибридными криптосистемами
	

	
	О
	ассиметричными криптосистемами
	

	
	
	
	
	
	
	

	51
	При использовании частотного  анализа используют: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	частоповторяемые символы
	

	
	О
	окончания
	

	
	О
	отдельностоящие буквы
	

	
	О
	редковстречаемые символы
	

	
	
	
	
	
	
	

	52
	Проблема распределения ключей заключается в: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	сложности обмена новыми ключами
	

	
	О
	необходимости применения новых ключей при каждом новом  сеансе
	

	
	О
	сложности обмена закрытых ключей ЭЦП
	

	
	О
	необходимости организации режима  секретности алгоритмов передачи
	

	
	
	
	
	
	
	

	53
	Происхождение термина «криптография»:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	от слова «тайнопись»
	

	
	О
	от слова «шифрование»
	

	
	О
	от термина «скремблирование»
	

	
	О
	от термина «кодирование»
	

	
	
	
	
	
	
	

	54
	Процесс наложения по определенному закону гамма-шифра на открытые данные:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	гаммирование
	

	
	О
	хэширование
	

	
	О
	имитовставка
	

	
	О
	ЭЦП
	

	
	
	
	
	
	
	

	55
	Процесс, в ходе которого шифрованный текст преобразуется в исходный, называется:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	дешифрование
	

	
	О
	шифрование
	

	
	О
	преображение
	

	
	О
	искажение
	

	
	
	
	
	
	
	

	56
	Разрядность 3DES равна:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	168 бит
	

	
	О
	56 бит
	

	
	О
	112 бит
	

	
	О
	256 бит
	

	
	
	
	
	
	
	

	57
	Разрядность шифруемых блоков данных RSA:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	меньше разрядности ключа
	

	
	О
	произвольная
	

	
	О
	равна разрядности ключа
	

	
	О
	больше разрядности ключа
	

	
	
	
	
	
	
	

	58
	Симметричное шифрование использует:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	1 ключ
	

	
	О
	2 ключа
	

	
	О
	электронный  ключ
	

	
	О
	электронную подпись
	

	
	
	
	
	
	
	

	59
	Системы, где с помощью открытого ключа шифруют ключ блочного криптоалгоритма, а само сообщение шифруют с помощью этого симметричного секретного ключа, называют:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	гибридные(комбинированные) криптосистемы
	

	
	О
	криптосистема RSA
	

	
	О
	электронная подпись
	

	
	О
	криптографические протоколы
	

	
	
	
	
	
	
	

	60
	Сколько циклов замены выполняет DES?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	16
	

	
	О
	32
	

	
	О
	64
	

	
	О
	56
	

	
	
	
	
	
	
	

	61
	Совокупность действий  инструкций, команд, вычислений), выполняемых в заданной последовательности двумя или более субъектами с целью достижения определенного результата называется:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	протоколом
	

	
	О
	алгоритмом
	

	
	О
	шифрованием
	

	
	О
	дешифрованием
	

	
	
	
	
	
	
	

	62
	Стеганография это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	скрытие самого факта передачи информации 
	

	
	О
	скрытие смысла передаваемой информации
	

	
	О
	сжатие информации 
	

	
	О
	замена смысловых конструкций
	

	
	
	
	
	
	
	

	63
	Стойкость шифрования методом перестановки зависит от: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	алгоритма 
	

	
	О
	длины ключа
	

	
	О
	длины текста
	

	
	О
	времени 
	

	
	
	
	
	
	
	

	64
	Текст- это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	упорядоченный набор  из элементов алфавита
	

	
	О
	конечное множество комбинаций символов алфавита
	

	
	О
	информация необходимая для шифрования и расшифровывания сообщения
	

	
	О
	алгоритм шифрования
	

	
	
	
	
	
	
	

	65
	Тот из двух ключей асимметричной системы, который свободно распространяется – это..?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	открытый ключ
	

	
	О
	закрытый ключ  
	

	
	О
	электронный ключ
	

	
	О
	смарт-карта                    
	

	
	
	
	
	
	
	

	66
	Установление санкционированным получателем (приемником) того факта, что полученное сообщение послано санкционированным отправителем (передатчиком) называется:
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	авторизацией
	

	
	О
	идентификацией
	

	
	О
	аутентификацией
	

	
	О
	контролем целостности информации
	

	
	
	
	
	
	
	

	67
	Функции, для которых легко найти функцию прямого отображения и нельзя найти обратное называются:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	односторонние функции
	

	
	О
	линейные функции
	

	
	О
	нелинейные функции
	

	
	О
	функции преобразования
	

	
	
	
	
	
	
	

	68
	Функция, предназначенная для сжатия подписываемого документа до нескольких десятков, или сотен бит называется:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	хэш- функцией
	

	
	О
	логарифмической функцией
	

	
	О
	тригонометрической функцией
	

	
	О
	ЭЦП
	

	
	
	
	
	
	
	

	69
	Характеристика шифра, определяющая его стойкость к шифрованию без знания ключа, называется:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	криптостойкость
	

	
	О
	аутентификация
	

	
	О
	идентификация
	

	
	О
	секретность
	

	
	
	
	
	
	
	

	70
	Цель атаки на криптосистему: (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	нарушение целостности передачи информации абоненту
	

	
	О
	фальсификация сообщения
	

	
	О
	вскрытие передаваемых зашифрованных сообщений
	

	
	О
	вскрытие ключа шифрования
	

	
	
	
	
	
	
	

	71
	Цифровая подпись - это: 
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	небольшое количество дополнительной цифровой информации,  передаваемое вместе с подписываемым текстом, по которому можно
удостоверится в аутентичности документа
	

	
	О
	подпись, которая ставится на документах
	

	
	О
	код с исправлением ошибок
	

	
	О
	имитоприставка
	

	
	
	
	
	
	
	

	72
	Чем отличаются синхронные поточные шифры от блочных шифров?
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	шифрограмма есть результат наложения последовательности текста и последовательности работающего генератора гамма
	

	
	О
	шифрограмма есть результат наложения последовательности текста и 
последовательности гаммы, зависящей от входной последовательности
	

	
	О
	вычисляется ЭЦП
	

	
	О
	дополняется хэш-функцией
	

	
	
	
	
	
	
	

	73
	Что из перечисленного ниже описывает разницу между алгоритмами DES и RSA?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	DES – это симметричный алгоритм, а RSA – асимметричный 
	

	
	О
	DES – это асимметричный алгоритм, а RSA – симметричный
	

	
	О
	Они оба являются алгоритмами хэширования, но RSA генерирует 160-битные значения хэша
	

	
	О
	DES генерирует открытый и закрытый ключи, а RSA выполняет шифрование сообщений
	

	
	
	
	
	
	
	

	74
	Что из перечисленного ниже, лучше всего описывает удостоверяющий центр?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	организация, которая выпускает сертификаты 
	

	
	О
	организация, которая выпускает закрытые ключи и соответствующие алгоритмы
	

	
	О
	организация, которая проверяет процессы шифрования
	

	
	О
	организация, которая проверяет ключи шифрования
	

	
	
	
	
	
	
	

	75
	Что подразумевается под термином аутентичность информации? (все возможные варианты)
	

	
	
	Поставьте в таких кружках галочки напротив правильных вариантов ответа.
	

	
	О
	целостность информации
	

	
	О
	подлинность авторства 
	

	
	О
	невозможность отказа от авторства
	

	
	О
	доступность информации
	

	
	О
	конфиденциальность информации
	

	
	
	
	
	
	
	

	76
	Что является основной целью использования одностороннего хэширования пароля пользователя?
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	предотвращает ознакомление кого-либо с открытым текстом пароля
	

	
	О
	снижает требуемый объем дискового пространства для хранения пароля пользователя
	

	
	О
	позволяет избежать избыточной обработки, требуемой асимметричным алгоритмом
	

	
	О
	предотвращает атаки повтора (replay attack)
	

	
	
	
	
	
	
	

	77
	Шифр Цезаря- это:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	шифр замены
	

	
	О
	перестановки
	

	
	О
	составной шифр
	

	
	О
	метод стеганографии
	

	
	
	
	
	
	
	

	78
	Шифрование по таблице Вижинера - относится к шифрам:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	многоалфавитный замены
	

	
	О
	моноалфавитный замены
	

	
	О
	многоалфавитный перестановки
	

	
	О
	моноалфавитный перестановки
	

	
	
	
	
	
	
	

	79
	Этот алгоритм был разработан НИСТ и АНБ США в рамках стандарта безопасного хэширования SHS в 1992 году и предназначен для использования совместно с алгоритмом цифровой подписи DSA:
	

	
	
	Поставьте в таком кружке галочку напротив одного правильного варианта ответа.
	

	
	О
	SHA
	

	
	О
	DES
	

	
	О
	ГОСТ
	

	
	О
	Rundjael
	


Приложение 2

Задания для оценки сформированности 
профессиональных компетенций
Портфолио
ПК 2.1 Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа  и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.
Оценка выполнения лабораторных и практических работ по МДК 02.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных средств защиты», МДК02.02 «Криптографическая защита информации», выполнения работ по учебной и производственной практике, аттестационные листы.
ПК 2.2 Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе криптографических средств защиты информации  в информационно-телекоммуникационных системах и сетях.
Оценка выполнения лабораторных и практических работ по МДК 02.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных средств защиты»», выполнения работ по учебной и производственной практике, аттестационные листы.
ПК 2.3 Осуществлять защиту информации от несанкционированного доступа  и специальных воздействий в оборудование информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты информации.
Оценка выполнения лабораторных и практических работ по МДК02.02 «Криптографическая защита информации», выполнения работ по учебной и производственной практике, аттестационные листы.

