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Паспорт комплекта контрольно-оценочных средств

Область применения
Комплект контрольно-оценочных средств предназначен для проверки результатов освоения профессионального модуля (далее ПМ) программы подготовки специалистов среднего звена (далее ППССЗ) по специальности 
	10.02.04
	
	Обеспечение информационной безопасности телекоммуникационных систем





наименование специальности (уровень подготовки)
в части освоения основного вида профессиональной деятельности (ВПД):

	Участие в организации работ по обеспечению информационной

	безопасности телекоммуникационных систем



Организация контроля и оценки освоения программы ПМ осуществляется в соответствии c положением об экзамене (квалификационном).
Образовательные результаты и способы их проверки


Освоение  профессиональных компетенций (ПК), соответствующих виду профессиональной деятельности, и общих компетенций (ОК):
 Перечень общих компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.



Перечень профессиональных компетенций 

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 3
	Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических и физических средств защиты

	ПК 3.1.
	Производить установку, монтаж, настройку и испытания технических средств защиты информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях

	ПК 3.2.
	Проводить техническое обслуживание, диагностику , устранение неисправностей и ремонт технических средств защиты информации используемых в информационно-телекоммуникационных системах и сетях

	ПК 3.3.
	Осуществлять защиту информации от утечки по техническим каналам  в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты в соответствии с предъявляемыми требованиями

	ПК 3.4.
	Проводить отдельные работы по физической защите линий связи информационно-телекоммуникационных систем и сетей.


В результате освоения профессионального модуля студент должен:
	Иметь практический опыт
	установка, монтаж и настройка технических средств защиты информации;

техническое обслуживание технических средств защиты информации;

применение основных типов технических средств защиты информации;

выявление технических каналов утечки информации;

участие в мониторинге эффективности технических средств защиты информации;

диагностика, устранение отказов и неисправностей, восстановление работоспособности технических средств защиты информации;

проведение измерений параметров ПЭМИН, создаваемых техническими средствами обработки информации при аттестации объектов информатизации;

проведение измерений параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации;

установка, монтаж и настройка, техническое обслуживание, диагностика, устранение отказов и неисправностей, восстановление работоспособности инженерно-технических средств физической защиты.

	Уметь
	применять технические средства для криптографической защиты информации конфиденциального характера;

применять технические средства для уничтожения информации и носителей информации;

применять нормативные правовые акты, нормативные методические документы по обеспечению защиты информации техническими средствами;

применять технические средства для защиты информации в условиях применения мобильных устройств обработки и передачи данных;

применять средства охранной сигнализации, охранного телевидения и систем контроля и управления доступом;

применять инженерно-технические средства физической защиты объектов информатизации

	Знать
	порядок технического обслуживания технических средств защиты информации;

номенклатуру применяемых средств защиты информации от несанкционированной утечки по техническим каналам;

физические основы формирования технических каналов утечки информации, способы их выявления и методы оценки опасности, классификацию существующих физических полей и технических каналов утечки информации;

структуру и условия формирования технических каналов утечки информации;

порядок устранения неисправностей технических средств защиты информации и организации ремонта технических средств защиты информации;

методики инструментального контроля эффективности защиты информации, обрабатываемой средствами вычислительной техники на объектах информатизации;

номенклатуру и характеристики аппаратуры, используемой для измерения параметров ПЭМИН, а также параметров фоновых шумов и физических полей, создаваемых техническими средствами защиты информации;

основные принципы действия и характеристики технических средств физической защиты;

основные способы физической защиты информации;

номенклатуру применяемых средств физической защиты объектов информатизации.


Формы промежуточной аттестации по ОПОП при освоении 
профессионального модуля

	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2

	МДК. 03.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты»
	экзамен

	МДК.03.02 «Физическая защита линий связи информационно-телекоммуникационных систем и сетей»
	экзамен

	УП
	дифференцированный зачет

	ПП
	дифференцированный зачет

	ПМ
	Экзамен (квалификационный)


Приложение 1

Задания для оценки освоения умений и усвоения знаний

Тестовые задания
1
. Когда охранники являются лучшим выбором в качестве механизма физического контроля доступа?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Когда необходимо принимать обдуманные решения в различных ситуациях


О
Когда требуется выявлять вторжения



О
Когда бюджет безопасности мал



О
Когда внедрены меры контроля доступа


2
«Электронный ключ Touch memory использует в качестве идентификатора: 




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
идентификационный номер


О
сгенерированный код



О
уникальную биометрическую характеристику



О
комбинацию букв, цифр и символов 


3
Акустический извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения разбития окон


О
обнаружения проникновения через двери и окона



О
обнаружения возникновения задымления



О
обнаружения источника ИК излучения


4
Важными объектами являются:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
помещения для работы с гос. тайной


О
хранилища банков



О
торговые комплексы



О
жилые помещения


5
Во внерабочее время должно использоваться освещение:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
дежурное


О
тревожное



О
аварийное



О
основное 


6
Ворота из деревянных конструкций 40мм относятся к:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
2 класс


О
1класс



О
3 класс



О
4 класс


7
Для защиты бумажных  носителей используют сейф классом:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
класс б


О
класс д



О
класс а



О
класс в


8
Для защиты окон помещения от наблюдения и взлома используют:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
полимерную пленку


О
решетки



О
армированные стекла



О
стеклопакет


9
Для защиты территории от проезда транспорта используют:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
выдвижные препятствия


О
шлагбаум



О
сигнализацию



О
видеонаблюдение


10
Для защиты ценных документов необходимо использовать: 




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
сейф 


О
хранилище



О
металлический ящик



О
шкаф


11
Для защиты электронных носителей используют сейф классом:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
класс д


О
класс а



О
класс в



О
класс б


12
Для оповещения проникновения на территорию используют:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
сигнализацию


О
выдвижные препятствия



О
шлагбаум



О
видеонаблюдение


13
Для регистрации событий на территории используют:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
видеонаблюдение


О
сигнализацию



О
выдвижные препятствия



О
шлагбаум


14
Если шифро-замок  имеет функцию дверного таймера, что произойдет?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Если дверь была открыта больше определенного времени, включается сигнал тревоги


О
Он может быть открыт только в аварийных ситуациях



О
Он имеет возможность включения сигнала тревоги при открытии под принуждением



О
Он имеет возможность замещения ключа контролирующим персоналом


15
Состояние порта СКУД «нормально открытый»  означает




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
По умолчанию разомкнут


О
По умолчанию «нет доступа»



О
По умолчанию замкнут



О
По умолчанию передает сигнал тревоги, а не включает его в месте своего нахождения


16
Идентификатор для обеспечения доступа в системе управления контролем доступа:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
сравнивается с эталонной базой значений хэш


О
сравнивается с эталонной базой истинных значений



О
сравнивается с базой разработчика



О
вычисляется из эталонных данных


17
Идентификатор Проксимити-карт использует для активации:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
электро-магнитное поле


О
магнитное поле



О
электрическое поле



О
ИК-канал


18
К биометрическим характеристикам человека Не относится:




Поставьте в таком кружке галочку напротив  одного правильного варианта ответа.


О
пол


О
отпечаток пальца


О
походка


О
ритм работы на клавиатуре

19
К кодекам сжатия информации  видеорегистраторов не относится алгоритм:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Mp3


О
M-jpg



О
Mpeg4



О
H.264


20
Как используется протокол запрос/ответ в случае применения токенов?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Служба аутентификации генерирует запрос, а  токен  выполняет проверку и генерирует ответ на основе запроса


О
Этот протокол не используется, применяется криптография



О
Токен запрашивает у пользователя имя и пароль



О
Токен запрашивает пароль пользователя у базы данных, в которой хранятся учетные данные


21
Какие проблемы могут быть вызваны влажностью в помещениях с электрическим оборудованием?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Высокая влажность может вызвать коррозию, а низкая – привести к статическому электричеству


О
Высокая влажность может привести к повышению напряжения, а низкая влажность – вызвать коррозию



О
Высокая влажность может вызвать перепады напряжения, а низкая – привести к статическому электричеству



О
Высокая влажность может вызвать коррозию, а низкая – привести к перепадам напряжения


22
Какое из следующих утверждений является неправильным по отношению к объективам системы видеонаблюдения?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Объективы, которые имеют ручное управление диафрагмой следует использовать для наружного наблюдения


О
Zoom-объективы автоматически фокусируются



О
Глубина резкости повышается по мере закрытия диафрагмы объектива



О
Глубина резкости повышается по мере уменьшения фокусного расстояния


23
Карты доступа проксимити обеспечивают следующую пропускную способность:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
высокую


О
среднюю



О
низкую



О
крайне низкую


24
Класс прочности ограждения вычисляется:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
по самому слабому участку


О
по самому надежному участку



О
берется усредненное значение



О
не имеет значения


25
Компании нужно внедрить систему видеонаблюдения для мониторинга большой территории снаружи здания. Какая из приведенных ниже комбинаций будет правильным выбором для компании?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Широкоугольные объективы с небольшим открытием диафрагмы


О
Широкоугольные объективы с большим открытием диафрагмы



О
Широкоугольные объективы с большим открытием диафрагмы и небольшим фокусным расстоянием



О
Широкоугольные объективы с большим открытием диафрагмы и большим фокусным расстоянием


26
Магнитоконтактный извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения проникновения через двери и окон


О
обнаружения возникновения задымления



О
обнаружения разбития окон



О
обнаружения источника ИК излучения


27
Металлическое  кованное ограждение является защитой от:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
проникновения


О
наблюдения 



О
подслушивания



О
излучения


28
Наиболее устойчивым к взлому является запирающее устройство:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
сувальдного типа


О
штифтового типа



О
дискового типа



О
реечного типа


29
Объяснение какой из приведенных ниже концепций показан на рисунке:



[image: image1.png]10110011
01011000

11001011
otlo1101
01011000

1011001 1
01011000
1100101 |
otlotiol
01011000











Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Уровень пересечения вероятности ошибок 


О
Ошибки третьего рода



О
FAR (уровень ошибочных разрешений) равен FRR (уровень ошибочных отказов) в системах, которые имеют высокий уровень пересечения вероятности ошибок (Crossover error rate)



О
Биометрия является общепринятой технологией


30
Ограждения сеткой относятся к :




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
предупредительным


О
основным



О
дополнительным



О
заградительным


31
Оптикоэлектронный извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения источника ИК излучения


О
обнаружения разбития окон



О
обнаружения проникновения через двери и окона



О
обнаружения возникновения задымления


32
Особоважными объектами являются:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
правительственные здания


О
кассовые залы банков



О
жилые помещения



О
территории


33
Пожарный дымовой извещатель работает в :




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
инфракрасном диапазоне


О
ультрафиолетовом диапазоне



О
Свч-диапазоне 



О
контактный


34
При каких условиях безопасность системы является самой эффективной и экономичной?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Если она спроектирована и реализована с самого начала разработки системы


О
Если она спроектирована и реализована как безопасный и доверенный внещний интерфейс



О
Если она специально спроектирована для противодействия определенным видам атак



О
Если система была оптимизирована перед добавлением в нее безопасности


35
Примером какого типа функций безопасности является просмотр журналов регистрации событий?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Служебного расследования


О
Сдерживающий (устрашающий)



О
Превентивный



О
Корректирующий


36
РПДК предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
подачи тревожного сигнала персоналом


О
автоматической подачи сигнала при появлении дыма



О
автоматической подачи сигнала при появлении злоумышленника



О
обнаружения возникновения задымления


37
РПУ Астра позволяет подключить следующее количество извещателей: 




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
48


О
16



О
36



О
12


38
РПУ Астра предназначен для :




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
приема сигналов тревоги от извещателей  и выдачи извещений ППКОП


О
приема сигналов тревоги от ППКОП



О
передачи сигналов тревоги  извещателям



О
оповещения 


39
Система управления контролем доступа не может быть построена идентификаторе:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
ДСЧ 


О
Touch memory



О
проксимити



О
биометрическом


40
Убрать лишнее «РПУ выдает следующие сообщения:»




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
удаление РПДИ


О
питание РПДИ ниже нормы



О
тревога РПДИ



О
вскрытие РПДИ


41
Убрать лишнее Приемоконтрольный прибор позволяет:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
отключать РПДИ 


О
регистрировать РПДИ



О
удалять РПДИ



О
конфигурировать РПДИ


[image: image2.png]Yposens ownGox

|
<= =
CaoiicraaSuomerpecn | Coofersa Gnomerpmecin
o T | apoRE PATE

Ypouens paskoi
epoTHocTH oumBon (ERR)

opor npuwATHA pewenw



42
Что из перечисленного ниже имеет отношение к этому рисунку:





Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Проверка личности 


О
Уровень пересечения вероятности ошибок 



О
Уровень авторизации



О
Уровень ошибок аутентификации


43
Что из перечисленного ниже не является задерживающим механизмом?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Предупреждающие знаки 


О
Замки



О
Внутренние защитные средства



О
Контроль доступа


44
Что из перечисленного ниже не относится к  логике управления доступом?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Идентификационные карты


О
Шифрование


О
Сетевая архитектура



О
Матрица контроля доступа


45
Что из приведенного ниже не является правильным утверждением в отношении электростатической системы выявления вторжений?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Она может использоваться в качестве системы выявления вторжений для больших областей (помещений)


О
Она выявляет уязвимости ПЭМИН 



О
Она контролирует баланс между электрической емкостью и индуктивностью объекта.



О
Она может выявить проникновение нарушителя в определенные границы вокруг объекта


46
Что из приведенного ниже является примером защиты от ослепления?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Направление света в сторону точек входа и от постов охраны 


О
Использование объективов с автоматической регулировкой диафрагмы с коротким фокусным расстоянием



О
Использование дежурного освещения, которое исходит от камер видеонаблюдения



О
Обеспечение использование системой освещения положительного давления


47
Что обеспечивает наилучшую аутентификацию?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Что человек имеет и знает


О
Что человек знает



О
Кем человек является



О
Что человек имеет


48
Что означает аутентификация?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Подтверждение прав пользователя


О
Авторизация пользователя



О
Идентификация пользователя



О
Регистрация пользователя


49
Что такое шифро-замок (cipher lock)?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Замок, который использует клавиатуру


О
Замок, который использует криптографические ключи



О
Замок, который использует такой тип ключей, которые не могут быть скопированы



О
Замок, который использует токены и считыватели по периметру


50
Что является наиболее частой проблемой с датчиками, выявляющими вибрацию, при их использовании для безопасности периметра?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Они вызывают ложные срабатывания


О
Они могут быть обезврежены путем направления определенных электрических сигналов в защищаемую область



О
Источники энергии для них могут быть легко отключены



О
Они создают помехи для компьютерного оборудования


51
Что является первым шагом, который нужно предпринять при выявлении пожара?




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
Активировать оповещение о необходимости покинуть здание


О
Отключить систему СКУД и активировать открытие пожарных выходов



О
Определить тип пожара



О
Активировать систему пожаротушения


52
Электронный ключ Touch memory использует для хранения идентификатора:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
полупроводниковые элементы электронного носителя ПЗУ


О
магнитные носители



О
химико-физические свойства оптического носителя



О
полупроводниковые элементы электронного носителя ОЗУ


53
Объемный ИК извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения разбития окон


О
обнаружения проникновения через двери и окона



О
обнаружения возникновения задымления



О
обнаружения источника ИК излучения

54
Пожарный ИК извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения разбития окон


О
обнаружения проникновения через двери и окона



О
обнаружения возникновения задымления


О
обнаружения источника ИК излучения


55
Пожарный контактный извещатель предназначен для:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
обнаружения разбития окон


О
обнаружения проникновения через двери и окона



О
обнаружения возникновения задымления



О
подачи синала тревоги на пост охраны

56
Электронный ключ TouchMemory использует для активации:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
электро-магнитное поле


О
магнитное поле



О
электрическое поле



О
контактное соединение

57
Ключи TouchMemory доступа  обеспечивают следующую пропускную способность:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
высокую



О
среднюю


О
низкую



О
крайне низкую


58
Биометрический доступ  обеспечивает следующую пропускную способность:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
высокую



О
среднюю



О
низкую


О
крайне низкую


59
К средствам обеспечения защиты информации по акустическому каналу утечки информации относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
шумомер


О
тепловизор



О
сканер частот



О
детектор излучений


60
К средствам обеспечения защиты информации по радиоэлектронному каналу утечки информации относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
шумомер



О
тепловизор



О
мультиметр



О
детектор излучений

61
К способам обеспечения защиты информации по акустическому каналу утечки информации относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
зашумление


О
фильтрация



О
сканирование



О
экранирование


62
К способам обеспечения защиты информации от побочных электромагнитных излучений относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
зашумление



О
фильтрация



О
сканирование



О
экранирование

63
К способам обеспечения защиты информации от побочных электромагнитных наводок относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
зашумление



О
фильтрация



О
сканирование



О
заземление

64
К средствам обеспечения защиты информации по оптическому каналу утечки информации относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
использование жалюзи


О
звукоизоляция



О
экранирование



О
заземление


65
К средствам обеспечения защиты информации по вещественному каналу утечки информации относится:




Поставьте в таком кружке галочку напротив одного правильного варианта ответа.


О
маркирование


О
звукоизоляция



О
экранирование



О
Заземление
65 «Электронный ключ Touch memory использует в качестве идентификатора: 

О идентификационный номер 
О сгенерированный код 

О уникальную биометрическую характеристику 
О комбинацию букв, цифр и символов 

66Акустический извещатель предназначен для: 

О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 
О обнаружения возникновения задымления 

О обнаружения источника ИК излучения 

67 Важными объектами являются: 

/' 
О помещения для работы с гос. тайной 
О хранилища банков 

О торговые комплексы 
О жилые помещения 

68 Во внерабочее время должно использоваться освещение: 

О дежурное 
О ревожное 
О аварийное 
О основное 

69 Ворота из деревянных конструкций 40мм относятся к: 

О 2 ласс 
О 1 класс 
О 3 класс 
О 4 класс 

70 Для защиты бумажных носителей используют сейф классом: 

О класс б 
О класс д 
О класс а 
О класс в 

  71 Для защиты окон помещения от наблюдения и взлома используют: 

О полимерную пленку 
О решетки 

О армированные стекла 
О стеклопакет 
9 Для защиты территории от проезда транспорта используют: 

О выдвижные препятствия 
О шлагбаум 

О сигнализация 

О видеонаблюдение 

10 Для защиты ценных документов необходимо использовать: 

О сейф 

О хранилище 

О металлический ящик 
О шкаф 

12 Для оповещения проникновения на территорию используют: 

О сигнализацию 

О выдвижные препятствия 
О шлагбаум 

О видеонаблюдение 

13 Для регистрации событий на территории используют: 

О видеонаблюдение 
О сигнализацию 

О выдвижные препятствия 
О шлагбаум 

14 Если шифро-замок имеет функцию дверного таймера, что произойдет? 

О Если дверь была открыта больше определенного времени, включается сигнал тревоги 
О Он может быть открыт только в аварийных ситуациях 

О Он имеет возможность включения сигнала тревоги при открытии под принуждением 
О Он имеет возможность замещения ключа контролирующим персоналом 
15 Состояние порта СКУД «нормально открытый» означает 

О По умолчанию разомкнут 
О По умолчанию «нет доступа» 
О По умолчанию замкнут 

О По умолчанию передает сигнал тревоги, а не включает его в месте своего нахождения 
16 Идентификатор для обеспечения доступа в системе управления контролем доступа: 

О сравнивается с эталонной базой значений хэш 

О сравнивается с эталонной базой истинных значений 
О сравнивается с базой разработчика 

О вычисляется из эталонных данных 

Приложение 2

Задания для оценки сформированности 

профессиональных компетенций

Портфолио
ПК 3.1 Производить установку, монтаж, настройку и испытания технических средств защиты информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях
Оценка выполнения лабораторных и практических работ по МДК. 03.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты», выполнения работ по учебной и производственной практике, аттестационные листы.
ПК 3.2 Проводить техническое обслуживание, диагностику , устранение неисправностей и ремонт технических средств защиты информации используемых в информационно-телекоммуникационных системах и сетях
Оценка выполнения лабораторных и практических работ по МДК. 03.01 «Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты» выполнения работ по учебной и производственной практике, аттестационные листы.
ПК 3.3 Осуществлять защиту информации от утечки по техническим каналам  в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты в соответствии с предъявляемыми требованиями.
Оценка выполнения лабораторных и практических работ по МДК.03.02 «Физическая защита линий связи информационно-телекоммуникационных систем и сетей», выполнения работ по учебной и производственной практике, аттестационные листы.
ПК 3.4 Проводить отдельные работы по физической защите линий связи информационно-телекоммуникационных систем и сетей.
Оценка выполнения лабораторных и практических работ по МДК.03.02 «Физическая защита линий связи информационно-телекоммуникационных систем и сетей», выполнения работ по учебной и производственной практике, аттестационные листы.

