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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

	ПМ.04 Сопровождение и обслуживание программного обеспечения компьютерных систем


[bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: OLE_LINK4]наименование профессионального модуля

1.1 Цель и планируемые результаты освоения профессионального модуля
Цель модуля: освоение вида деятельности «Сопровождение и обслуживание программного обеспечения компьютерных систем». 
Профессиональный модуль включен в обязательную часть образовательной программы по направленности «Информационные системы и программирование»

1.2 Планируемые результаты освоения профессионального модуля

Результаты освоения профессионального модуля соотносятся с планируемыми результатами освоения образовательной программы, представленными в матрице компетенций выпускника.
В результате освоения профессионального модуля обучающийся должен[footnoteRef:1]: [1:  Берутся сведения, указанные по данному виду деятельности в п. 4.2.] 

	Код ОК, ПК
	Уметь
	Знать
	Владеть навыками

	ОК 01

	Распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать и выделять её составные части
определять этапы решения задачи, составлять план действия, реализовывать составленный план, определять необходимые ресурсы
выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы
владеть актуальными методами работы в профессиональной и смежных сферах
оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)
	актуальный профессиональный и социальный контекст, в котором приходится работать и жить 
структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных областях
основные источники информации и ресурсы для решения задач и/или проблем в профессиональном и/или социальном контексте
методы работы в профессиональной и смежных сферах
порядок оценки результатов решения задач профессиональной деятельности
	

	ОК 02

	Определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации
выделять наиболее значимое в перечне информации, структурировать получаемую информацию, оформлять результаты поиска
оценивать практическую значимость результатов поиска
применять средства информационных технологий для решения профессиональных задач
использовать современное программное обеспечение в профессиональной деятельности
использовать различные цифровые средства для решения профессиональных задач
	номенклатура информационных источников, применяемых в профессиональной деятельности
приемы структурирования информации
формат оформления результатов поиска информации
современные средства и устройства информатизации, порядок их применения и 
программное обеспечение в профессиональной деятельности, в том числе цифровые средства
психологические основы деятельности коллектива
	

	ОК 05

	Грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке
проявлять толерантность в рабочем коллективе
	правила построения устных сообщений
особенности социального и культурного контекста
	

	ОК 09

	Понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы
участвовать в диалогах на знакомые общие и профессиональные темы
строить простые высказывания о себе и о своей профессиональной деятельности
кратко обосновывать и объяснять свои действия (текущие и планируемые)
писать простые связные сообщения на знакомые или интересующие профессиональные темы
	правила построения простых и сложных предложений на профессиональные темы
основные общеупотребительные глаголы (бытовая и профессиональная лексика)
лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности
особенности произношения
правила чтения текстов профессиональной направленности
	

	ПК.4.1
	Подбирать и настраивать конфигурацию программного обеспечения компьютерных систем.
Проводить инсталляцию программного обеспечения компьютерных систем.
Производить настройку отдельных компонент программного обеспечения компьютерных систем.
	Основные методы и средства эффективного анализа функционирования программного обеспечения.
Основные виды работ на этапе сопровождения ПО.
	Выполнять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.
Настройка отдельных компонентов программного обеспечения компьютерных систем.

	ПК.4.2
	Измерять и анализировать эксплуатационные характеристики качества программного обеспечения.
	Основные методы и средства эффективного анализа функционирования программного обеспечения.
Основные принципы контроля конфигурации и поддержки целостности конфигурации ПО.
	Измерять эксплуатационные характеристики программного обеспечения компьютерных систем на соответствие требованиям.

	ПК.4.3
	Определять направления модификации программного продукта.
Разрабатывать и настраивать программные модули программного продукта.
Настраивать конфигурацию программного обеспечения компьютерных систем.
	Основные методы и средства эффективного анализа функционирования программного обеспечения.
	Модифицировать отдельные компоненты программного обеспечения в соответствии с потребностями заказчика.
Выполнение отдельных видов работ на этапе поддержки программного обеспечения компьютерных систем.

	ПК.4.4
	Использовать методы защиты программного обеспечения компьютерных систем.
Анализировать риски и характеристики качества программного обеспечения.
Выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами.
	Основные средства и методы защиты компьютерных систем программными и аппаратными средствами.

	Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.


[bookmark: OLE_LINK111]
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2 СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

[bookmark: _Toc158295931]2.1 Трудоемкость освоения модуля 

	Наименование составных частей модуля
	Объем в часах
	В т.ч. в форме практ. подготовки

	Учебные занятия
	130
	80

	Курсовая проект (работа)
	-
	-

	Самостоятельная работа
	16
	-

	Практика, в т.ч.:
	180
	180

	учебная
	36
	36

	производственная
	144
	144

	Промежуточная аттестация 
МДК 04.01 в форме экзамена
МДК 04.02 в форме экзамена
УП 04
ПП 04
ПМ 04 в форме экзамена квалификационного
	22
	-

	Всего
	348
	260





2.2 Структура профессионального модуля 
	КОД ОК, ПК
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Обучение по МДК, в т.ч.:
	Учебные занятия[footnoteRef:2] [2: ] 

	Теоретические занятия
	практические, лабораторные занятия
	Курсовая работа (проект)
	Самостоятельная работа[footnoteRef:3] [3: ] 

	Учебная практика
	Производственная практика

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	ОК 01 ОК 02
ОК 05 ОК 09
ПК.4.1 ПК4.2
ПК.4.3 ПК.4.4
	Раздел 1. Внедрение и поддержка компьютерных систем
	88
	40
	88
	80
	40
	40
	-
	8
	
	

	
	Раздел 2. 
Обеспечение качества функционирования компьютерных систем
	86
	40
	86
	78
	38
	40
	-
	8
	
	

	
	Учебная практика
	36
	36
	
	
	
	
	36
	

	
	Производственная практика 
	144
	144
	
	
	
	
	
	144

	
	Промежуточная аттестация 
	22
	
	
	
	
	
	
	

	
	Всего
	376
	260
	174
	158
	78
	80
	
	16
	36
	144











2.3. Тематический план и содержание профессионального модуля (ПМ)  


	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся
	Объем, ак. ч. / в том числе в форме практической подготовки, ак. ч.
	Коды компетенций, формированию которых способствует элемент

	1
	2
	3
	4

	Раздел 1. Внедрение и поддержка компьютерных систем
	80/40
	

	МДК.04.01. Внедрение и поддержка компьютерных систем
	80
	

	Тема 1.1 Методы и средства эффективного анализа функционирования программного обеспечения

	Содержание
	42
	

	
	1
	ВВЕДЕНИЕ. ГОСТ Р ИСО/МЭК 12207 – Процессы жизненного цикла ПС.
	2
	ОК 01 ОК 02
ОК 05 ОК 09
ПК.4.1 ПК4.2
ПК.4.3 ПК.4.4

	
	
	[bookmark: _Hlk187314513]Домашнее задание: работа с конспектом лекций
	

	
	2
	Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	3
	Функции менеджера сопровождения и менеджера развертывания.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Разработка технического задания на создание сайта в различных формах. Согласование с заказчиком.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	5
	Составление договора с клиентом на основе технического задания.
	2
	

	
	
	[bookmark: _Hlk187314879]Домашнее задание: работа с конспектом лекций
	

	
	6
	Организация процесса обновления в информационной системе.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	7
	Программное обеспечения в процессе внедрения и эксплуатации
	4
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	20

	

	
	1
	Разработка сценария внедрения программного продукта
	
	

	
	2
	Создание прототипа приложения
	
	

	
	3
	Оценка качества и функционала заказчиком, внесение изменений.
	
	

	
	4
	Создание дизайна приложения – визитки.
	
	

	
	5-6
	Тестирование программного обеспечения в процессе внедрения и эксплуатации
	
	

	
	7
	Внесение изменений и опубликование сайта в сети интернет.
	
	

	
	8
	Разработка руководства оператора.
	
	

	
	9-10
	Разработка документации и отчетных форм для внедрения программных средств
	
	

	
	Самостоятельная работа
	6
	

	
	Поиск информации на тему «Классификация проблем совместимости»
	
	

	
	Выполнение задания на разработку и создание слайдера;
	
	

	
	Выполнение задания по улучшению навигации;
	
	

	
	Выполнение задания на создание формы регистрации или подписки.
	
	

	Тема 1.2. Загрузка и установка программного обеспечения
	Содержание
	32
	

	
	1
	Понятие совместимости программного обеспечения. Аппаратная и программная совместимость. Совместимость драйверов. Причины и методы выявления проблем совместимости ПО.
	2
	ОК 01 ОК 02
ОК 05 ОК 09
ПК.4.1 ПК4.2
ПК.4.3 ПК.4.4

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	2
	Создание в системе виртуальной машины для исполнения приложений.
	2
	

	
	
	[bookmark: _Hlk187325511]Домашнее задание: работа с конспектом лекций
	

	
	3
	Подключение к сетевому ресурсу. Настройка обновлений.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Изменение настроек по умолчанию в образе. Обновление драйверов.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	[bookmark: _Hlk187314769]
	5
	Тестирование на совместимость и восстановление системы, производительность ПК. Тестирование на совместимость в безопасном режиме. Восстановление системы. Средства диагностики оборудования. Разрешение проблем аппаратного сбоя.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	20
	

	
	11
	Измерение и анализ эксплуатационных характеристик качества программного обеспечения
	
	

	
	12
	Выявление и документирование проблем установки программного обеспечения
	
	

	
	13
	Написание коммерческого предложения
	
	

	
	14
	Разработка и согласование предложений по обновлению ПО
	
	

	
	15
	Создание прототипа обновленного ПО
	
	

	
	16
	Разработка дизайна модулей программного средства
	
	

	
	17
	Предпросмотр и опубликование обновленного ПО в сети интернет
	
	

	
	18
	Тестирование общих требований ПО
	
	

	
	19-20
	Сопровождение и поддержка ПО 
	
	

	
	Самостоятельная работа
	2
	

	
	Поиск информации на тему «Драйверы – вид ПО»
	
	

		Промежуточная аттестация (экзамен)
	6
	

	Раздел 2. Обеспечение безопасности информационных ресурсов 
	78/40
	

	МДК.04.02. Обеспечение безопасности информационных ресурсов 
	78
	

	Тема 2.1. Основные методы обеспечения качества функционирования ПО

	Содержание
	72
	

	
	1
	Модель качества, проектные ограничения, жизненный цикл ПО.
	2
	ОК 01 ОК 02
ОК 05 ОК 09
ПК.4.1 ПК4.2
ПК.4.3 ПК.4.4

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	2
	Методы и этапы сетевого и структурного планирования.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	3
	Календарное планирование и управление проектами
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Методы PERT и CPM
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	5
	Детерминированные показатели времени:  ES, EF; LS, LF.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	6
	Вероятностные оценки времени
	2
	

	
	
	[bookmark: _Hlk187330933]Домашнее задание: работа с конспектом лекций
	

	
	7
	Соотношение времени и затрат, алгоритм ускорения
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	8
	Анализ и планирование рисков  
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	9
	Ресурсное планирование, устранение перегруженности
Бюджетное планирование
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	10
	Средства защиты КС: технические, программные, организационные, законодательные, морально-этические.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	11
	ГОСТ Р 50922-96 – «Защита информации. Основные термины и определения». Методы обеспечения безопасности компьютерных систем. Атаки в КС. Направления атак.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	12
	Криптографические алгоритмы: метод замены и метод перестановки.
Шифрование с открытым ключом. Стандарты шифрования.
Шифрование закрытым ключом.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	40
	

	
	1-2
	Расчет сетевых графиков в программе SPU
	
	

	
	3-4
	Расчет продолжительности работ и критического пути в программе SPU
	
	

	
	5-6
	Вычисление детерминированных и вероятностных показателей времени
	
	

	
	7-8
	Сокращение времени и затрат
	
	

	
	9-10
	Работа с Календарем проекта в программе MS Project
	
	

	
	11-12
	Определение состава задач проекта, структурирование списка задач, СДР-коды., ввод задач в программе MS Project
	
	

	[bookmark: _Hlk187326748]
	13-14
	Выполнение ресурсного и бюджетного планирования в программе MS Project
	
	

	
	15-16
	Анализ и планирование рисков
	
	

	
	17-18
	Управление базовым планом с помощью инструментов в программе MS Project
	
	

	
	19-20
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1 Требования к минимальному материально-техническому обеспечению

Реализация программы дисциплины требует наличия кабинета общепрофессиональных дисциплин и ПМ, мастерской «Разработка компьютерных игр и мультимедийных приложений», мастерской «Разработка мобильных приложений», зоны по видам работ «Программные решения для бизнеса», оснащенных в соответствии с приложением 3 ПОП-П.
Базы практики по видам работ, оснащенные в соответствии с Приложением 3 ПОП-П.

3.2 Информационное обеспечение обучения 
3.2.1. Основные печатные и/или электронные издания 
1. Гвоздева, В. А. Основы построения автоматизированных информационных систем: учебник / В.А. Гвоздева, И.Ю. Лаврентьева. — Москва: ФОРУМ: ИНФРА-М, 2022. — 318 с. — (Среднее профессиональное образование). - ISBN 978-5-8199-0705-4. - Текст: электронный. - URL: https://znanium.com/catalog/product/1858934
2. Федорова, Г. Н. Разработка, внедрение и адаптация программного обеспечения отраслевой направленности: учебное пособие / Г.Н. Федорова. — Москва: КУРС: ИНФРА-М, 2023. — 336 с. — (Среднее профессиональное образование). - ISBN 978-5-906818-41-6. - Текст: электронный. - URL: https://znanium.ru/catalog/product/1896457
3.	Гагарина, Л. Г. Технология разработки программного обеспечения : учебное пособие / Л.Г. Гагарина, Е.В. Кокорева, Б.Д. Сидорова-Виснадул ; под ред. Л.Г. Гагариной. — Москва : ФОРУМ : ИНФРА-М, 2024. — 400 с. — (Среднее профессиональное образование). - ISBN 978-5-8199-0812-9. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2136716

3.2.2. Дополнительные источники 
1. Электронно-библиотечная система. [Электронный ресурс] – режим доступа: https://znanium.ru/ (2025);


4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

	Код ПК, ОК
	Критерии оценки результата 
(показатели освоенности компетенций)
	Формы контроля и методы оценки

	ПК 4.1. 
	Выполнение инсталляций, настройка и обслуживание программного обеспечения компьютерных систем.
Настройка отдельных компонентов программного обеспечения компьютерных систем.

	Экспертная оценка деятельности в ходе выполнения практических работ;
Текущий контроль:
- защита отчетов по практическим работам;
- оценка заданий для самостоятельной работы
- экспертная оценка демонстрируемых умений, выполняемых действий в процессе практических занятий, учебной и производственной практики
Промежуточная аттестация:
- экспертная оценка выполнения практических заданий на экзамене по МДК;
- экспертная оценка отчетов по учебной и производственной практике


	ПК 4.2. 
	Измерение и анализ эксплуатационных характеристик качества программного обеспечения.
	

	ПК 4.3. 
	Определение направления модификации программного продукта.
Разработка и настройка программных модулей программного продукта.
настройка конфигурации программного обеспечения компьютерных систем.
	

	ПК 4.4. 
	Использование методов защиты программного обеспечения компьютерных систем.
Анализ рисков и характеристик качества программного обеспечения.
Выбор и использование методов и средств защиты компьютерных систем программными и аппаратными средствами.
	

	ОК 01 
	Обоснованность планирования учебной и профессиональной деятельности;
соответствие результата выполнения профессиональных задач эталону (стандартам, образцам, алгоритму, условиям, требованиям или ожидаемому результату);
степень точности выполнения поставленных задач.
	

	ОК 02 
	Полнота охвата информационных источников;
скорость нахождения и достоверность информации;
обновляемость и пополняемость знаний, влияющих на результаты учебной и производственной деятельности.
	

	ОК 05 
	Демонстрация навыков грамотно общения и оформление документации на государственном языке Российской Федерации, принимая во внимание особенности социального и культурного контекста
	

	ОК 09 
	Демонстрация умений понимать тексты на базовые и профессиональные темы;
- составлять необходимую документацию на государственном и иностранном языках
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